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Resumen ejecutivo

El Internet de las cosas (IoT, por sus siglas en inglés) se ha El 10T se ha

desarrollado para beneficiar a la sociedad mediante una
variedad de plataformas inteligentes y ha experimentado una
enorme expansion. Los calculos varian, pero cuenta con decenas
de miles de millones de dispositivos y esta creciendo
rapidamente. Esta evaluacion se centra en el Internet industrial
de las cosas (lloT, por sus siglas en inglés). Los sistemas de control
industrial (SCI) habilitados para loT se estan convirtiendo en una
proporcion significativa de infraestructuras criticas actuales

y futuras, con una gran aceptacion en ambitos como la energia,
el transporte, el medio urbanizado y las instalaciones de
produccién. Las consecuencias de un fallo pueden ser graves en
esos entornos; por lo tanto, es vital entender cobmo se pueden
suministrar infraestructuras seguras y resilientes. El lloT acentua
los retos para la seguridad ya existentes y plantea nuevos retos
propios. Es esencial dar prioridad a la accién, identificando los
principales riesgos emergentes y las deficiencias de capacidad.

Desde el punto de vista de la seguridad, esta evaluacién considera
que el lloT estd compuesto por tres partes fundamentales: los
dispositivos fisicos (en particular, los sensores), las redes de
comunicacién y la informacion y los datos, incluyendo las
tecnologias correspondientes de software y hardware para
suministrar los procesos y analisis.

Las tecnologias inteligentes facilitan nuevas areas de innovacion
y nuevas formas de control, que permiten a las organizaciones
predecir y gestionar los comportamientos de sus sistemas y entornos.
Esta evaluacién establece cuatro fuerzas fundamentales que
impulsan la adopcién de tecnologias del lloT:

e Mejorar los procesos operativos en lo que respecta a la seguridad,
la productividad, la supervision, la eficiencia, la adaptabilidad,
la gestion de riesgos u otros resultados.

¢ La agenda ambiental: eficiencia energética optimizada,
justificacion del consumo de energia, etc., ya sea para apoyar
las prioridades internas o para cumplir la normativa externa.

e Mercados de datos: para capitalizar los datos protegidos en
los mercados abiertos, o bien para crear o ampliar los procesos
y servicios internos.

e Conveniencia y experiencia de los clientes: el suministro de
personalizacion basada en datos y ventanas externas al estado
en tiempo real sera cada vez mas valioso.

desarrollado para
beneficiar a la
sociedad mediante
una variedad de
plataformas
inteligentes y ha
experimentado una
enorme expansion
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En conjunto, estos impulsores contribuyen a las caracteristicas emergentes del lloT que se
prevé que continuaran en el futuro:

e La escala de los dispositivos, las redes y los datos del lloT estd aumentando rapidamente.

e Los sistemas lloT de las organizaciones e industrias, y entre ellas, cada vez estdn mas
conectados entre si.

e La industria y la sociedad estan desarrollando una dependencia critica de los sistemas
lloT y de sus funciones inteligentes.

e Las comunicaciones mas rapidas y fiables entre componentes del lloT estan permitiendo
nuevas funciones e interoperabilidad.

¢ El dinamismo y la agilidad de los sistemas y redes estan aumentando como resultado
de la automatizacién y la definicion del software.

A medida que el lloT vaya avanzando, habra un mayor potencial de sufrir perjuicios
cibernéticos, que se irdn volviendo mas graves y potencialmente sistémicos con la
conexion y la automatizaciéon de los sistemas criticos para las misiones. Estos retos son
especialmente acuciantes para la industria y los proveedores de infraestructuras, que
tienen fuertes imperativos econémicos y de seguridad para mantener operativos los
sistemas centrales en todas las circunstancias. En el lloT futuro:

e Los riesgos tradicionales para la seguridad cibernética evolucionan y van aumentando
a medida que el lloT va ampliandose.

e La interconexién genera riesgos comunes y sistémicos.
* Se podrian derivar riesgos directamente de los datos creados por el lloT.

e Las tecnologias emergentes, como la inteligencia artificial (I1A) y la informatica
cuantica, podrian generar nuevos riesgos.

e Los riesgos especificos de la industria incluyen la probabilidad de riesgos para la
seguridad, la interaccién imprevista entre sistemas heredados, el riesgo de contagio
debido al pequeio nimero de fabricantes del 10T y los riesgos relacionados con la
evolucién necesaria de la formacién y la cultura para incluir el lloT.

El ritmo actual de cambio en las capacidades de seguridad operativa no se equiparara
con la rapida emergencia de nuevos riesgos para la seguridad en entornos de IloT. A nivel
conceptual, las normas y directrices de seguridad existentes siguen siendo relevantes
para el lloT. Sin embargo, a nivel practico, la posibilidad de suministrar esas capacidades,
asi como las formas en que se deben suministrar, cambian en el lloT. Con frecuencia, las
capacidades no se amplian, no son interoperables, no son viables técnicamente, todavia
no existen o todavia no se han probado. Otra complicacién es que las deficiencias en
algunas capacidades fundamentales tienen consecuencias para otros controles de riesgos.
Hay deficiencias cada vez mas amplias en habilidades y concienciacién. Nos encontramos
en un momento critico para la recuperacion, a medida que la alternativa manual se va
volviendo inviable para los sistemas de sistemas complicados y los entornos de redes: la
recuperacion tendrd que plantearse de otra manera. Asimismo, hay retos para la mentalidad,
la reglamentacién y los seguros, a medida que procuremos fomentar la mejora de las
practicas en materia de seguridad.
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El andlisis de esta evaluacién indica que existe la necesidad de adoptar un conjunto de
principios rectores para aumentar suficientemente el ritmo de cambio en la seguridad
cibernética operativa. Esos principios buscan endurecer las posiciones de las maneras
siguientes: «dar por sentado el fallo» como base para la planificacion de las situaciones
posibles de riesgo, la arquitectura y el desarrollo de estrategias de seguridad; «dar por
sentado la amenaza interna» en los sistemas y las cadenas de suministro; «dar por
sentado el potencial de riesgo sistémico» y buscar formas de identificar y realizar pruebas
alli donde pudiera aparecer; y métodos para limitar la propagacién del perjuicio.

Esta evaluacién define los siguientes siete pasos practicos para las organizaciones que
utilizan el lloT en la actualidad. Se trata de medidas que se deben tener en cuenta al
desarrollar productos y servicios a corto y largo plazo: en general, las organizaciones
deberian intentar pasar de una gestién de riesgos basada en el cumplimiento normativo
a una gestion basada en los resultados.

La evaluacion identifica una necesidad urgente de seguir investigando y estudiando, con el
objetivo de entender y poner en evidencia el rendimiento en el control del riesgo; estudiar
modelos de responsabilidad, los aspectos practicos y las implicaciones para los mercados
del loT; y exploracién de una posible cooperaciéon internacional para desarrollar confianza
en la cadena de suministro en relacién con los dispositivos y el software del lloT. El informe
finaliza con una llamada a la accién para tratar de apoyar la comprensién del potencial
riesgo sistémico en el lloT, ya que esto podria tener consecuencias significativas para la
seguridad publica y el bienestar econémico mundial; y contar con demostradores conceptuales
en los entornos emergentes del lloT para garantizar la proliferacién de las practicas
recomendadas y el desarrollo de capacidad en todo el mundo.
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Prologo

El panorama industrial de la actualidad seria irreconocible para los expertos en seguridad
que fundaron Lloyd's Register. Nuestros sistemas industriales, tan interconectados

y globalizados, exigen nuevos enfoques de la seguridad, y aquellos que disenan, operan
y regulan nuestros nuevos panoramas industriales deben mantener la seguridad como
un objetivo principal a medida que vamos adoptando rapidamente nuevas tecnologias.

Aunque las organizaciones han sufrido vulneraciones de seguridad cibernética, todavia
no hemos experimentado una destruccion a gran escala en el ciberespacio. Ningun
ataque ha dado lugar a un fallo sistémico a gran escala, con un colapso fundamental

de la tecnologia y los servicios, ni a la pérdida completa de la confianza en la infraestructura.
Algunos creen que esto demuestra una resiliencia inherente en el ciberespacio. Aunque
se produzcan perdedores o victimas individuales (a todas las escalas), nuestros enfoques
de la gestién de los riesgos cibernéticos son suficientes. Es poco probable que esta
creencia se mantenga en el futuro a medida que desarrollamos el Internet de las cosas
(loT). Afrontaremos retos significativos para suministrar seguridad cibernética, debido

a la diferencia de sistemas que el loT creara.

Resulta dificil anticiparse en el campo de la seguridad cibernética, ya que no solo
debemos tener en cuenta los avances relevantes en tecnologia, sino también cémo se
podrian utilizar y atacar. Esto resulta especialmente cierto con el loT, con aplicaciones
que estan creciendo exponencialmente, creando nuevos ecosistemas digitales que
podrian traer consigo nuevos tipos de ataques posibles.

Este informe se centra en los sistemas de control industrial habilitados para el 10T,
dirigidos a una proporcién significativa de nuestras infraestructuras criticas futuras,
en particular la energia, el transporte, el medio urbanizado y las instalaciones de
produccién. El ambito del loT considerado incluye los componentes técnicos, asi como
las personas y los procesos, que sustentan las infraestructuras criticas de las cuales
depende la sociedad. Las observaciones y recomendaciones del informe se pueden
generalizar para todas las naciones, independientemente de su riqueza, y es probable
que sean validas para todas las aplicaciones del loT industrial (el 1loT), de forma que
se pueda contar con infraestructuras mas seguras, mas protegidas y mas resilientes.

El loT estd evolucionando rapidamente y los planteamientos actuales de la seguridad
cibernética para prevenir, detectar y responder a los ataques no se pueden trasladar por
completo a este dominio. Esta evaluacion de la prevision describe los principales retos
para la seguridad cibernética operativa en el contexto del lloT y sugiere opciones para
abordar las deficiencias en capacidad. Las conclusiones de esta evaluacién constituyen
una llamada a la accion en apoyo de la mision de la Lloyd’s Register Foundation para
construir un mundo mas seguro.

Sadie Creese Profesor Richard Clegg
Profesora de Seguridad cibernética Director General de la Fundacién
Universidad de Oxford Lloyd's Register Foundation

Robert Hannigan
Presidente, BlueVoyant International
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Antecedentes

La finalidad de esta evaluacion de la prevision es difundir informacién, aportar ideas

a los responsables de la toma de decisiones y a los investigadores, y enriquecer un
debate mas amplio, centrado especialmente en esta pregunta: ¢serd suficiente el cambio
operativo actual en seguridad cibernética? Presenta tanto una visién a largo plazo de
los retos principales, que las comunidades de investigacion y desarrollo deberan abordar,
como un punto de vista sobre los pasos practicos siguientes, mas amplios, que se deberian
dar en la actualidad para prepararse para la adopcion inmediata de las tecnologias del
loT por parte de la industria.

La complejidad ird aumentando a medida que los sistemas fundamentales vayan
dependiendo cada vez mas de los enfoques inteligentes o conectados para controlar

el trabajo, lo que supondra un mayor riesgo para los procesos industriales y las personas
que trabajan en ellos. Por consiguiente, los requisitos en seguridad cibernética del
Internet industrial de las cosas deben definirse ahora para que podamos entender mejor
sus vulnerabilidades y estemos mejor formados y equipados para gestionar los riesgos
correspondientes. La evaluacion abarca las tecnologias y los sistemas sociotécnicos
subyacentes a los sistemas criticos de los cuales depende la vida, e identifica los requisitos
y las posibles respuestas para habilitar infraestructuras mas seguras y resilientes y
habilitar innovacion mas segura y protegida.

La evaluacion ilustra esto centrandose en cuatro sectores: la energia, el transporte, el
medio urbanizado y las instalaciones de produccion.

Las conclusiones y recomendaciones se han desarrollado a partir de una serie de
conversaciones y talleres, asi como a partir de la revision bibliogréafica, con la cual

se sintetizaron temas y cuestiones que se consideraron para su inclusion. Los talleres
tuvieron lugar en Singapur, el 3 de octubre de 2019*; en Oxford (Reino Unido), el 13 de
enero de 2020; y en San Francisco (EE. UU.), el 25 de febrero de 2020. En este proceso
ha participado mas de 110 colaboradores. Las personas que deseaban ser reconocidas
aparecen en una lista alfabética en el Apéndice B. Los autores dan las gracias a todas las
personas mencionadas y a las que han optado por no incluir su nombre en el informe,
por su energia y sus interesantes aportaciones durante la preparacion de esta evaluacion.
Los autores expresan su gratitud por el apoyo de la Agencia de Seguridad Cibernética
de Singapur, el Consejo de Normas de Singapur, Enterprise Singapur, la Federacion de
Fabricantes — Organizacion de Desarrollo de Normas de Singapur y AXIS Capital por
haber facilitado estos talleres.

*Este taller fue una subsesion de un taller sobre Concienciacion sobre seguridad cibernética y Normas,
organizado por la Federacién de Fabricantes — Organizacién de Desarrollo de Normas de Singapur,
que tuvo lugar como parte de la Semana Cibernética Internacional de Singapur de 2019 (SICW 2019).
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Introduccion al Internet industrial

de las cosas

El Internet de las cosas (IoT*, por sus siglas en inglés) es la red
de tecnologias que estd interconectada y funciona a través de
internet, en gran medida sin intervencion de los seres humanos.
Con frecuencia (pero no siempre) se trata de un conjunto de
dispositivos pequeios y de baja potencia, diseflados para
funcionar como parte de un sistema coordinado para la
recopilacion y el analisis de datos. Representa una enorme
instrumentalizacién de un mundo en el que los dispositivos
informaticos, tanto grandes como pequefios, estan generalizados
e integrados a través de una gran variedad de entornos. Esto
no se limita a la creaciéon de nuevas tecnologias, sino que también
conlleva agregar hardware y software informaticos a objetos
que previamente no tenian componentes digitales. Es importante
sefalar que, para formar parte del loT, los componentes
digitales deben conectarse a internet. Con frecuencia, esto
afade un elemento cibernético a algo fisico, lo que da lugar

a un sistema ciberfisico. La funcionalidad de internet ya esta
omnipresente a través del trabajo y la vida social, y el IoT la
hara todavia mas cercana: las relaciones entre los dispositivos,
el software y las personas variard enormemente en densidad,
tiempo, espacio y automatizacion.

El 10T se ha desarrollado para beneficiar a la sociedad
mediante una variedad de plataformas inteligentes y ha
experimentado una enorme expansion. Los calculos varian,
pero el numero de dispositivos siempre es grande (decenas

de miles de millones y creciendo rapidamente). Esta evaluacion
se centra en el loT industrial (el lloT, por sus siglas en inglés),
es decir, las aplicaciones industriales de las tecnologias del loT.
Los sistemas de control industrial (SCI) con internet, que por
naturaleza tienden a ser fisicamente mas grandes que los del
loT «tradicional», asi como a tener dispositivos mas pequefios
(en ocasiones, incluyen dispositivos 10T para consumidores), se
estan convirtiendo en una proporcion importante de las
infraestructuras criticas actuales y futuras. El lloT suele tender
nuevos puentes entre la tecnologia de la informacion (T1) y la
tecnologia operativa (TO), dos areas que, tradicionalmente,
se han gestionado y regulado por separado’2.

Este informe se centra en el lloT porque la seguridad es critica
para estos entornos y es vital que entendamos cémo se
pueden suministrar infraestructuras seguras y resilientes. El
Informe de Riesgos Globales del Foro Econémico Mundial de
2020 valoro el riesgo a corto plazo de un ataque cibernético a
las infraestructuras en mas del 76 %?3.

Este informe se centra
en el lloT porque la
seguridad es critica
para estos entornos
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El lloT acentua los retos para la seguridad ya existentes y plantea nuevos retos propios.
Es esencial dar prioridad a la accion, identificando los principales riesgos emergentes y
las deficiencias de capacidad para los cuales no sera suficiente el ritmo actual de cambio
en la seqguridad cibernética operativa (es decir, el conjunto de procesos de gestion de
riesgos en seguridad cibernética).

Para ayudar a determinar dénde afloran los riesgos, este informe divide

conceptualmente el lloT en tres partes fundamentales, que se representan en la figura 1

de la pagina siguiente.

e Los dispositivos fisicos incluyen los sensores, que recopilan datos del mundo fisico, y los
componentes de control, que realizan acciones en el mundo fisico basandose en la
informacion que se les comunica y los calculos que realizan.

e Las redes de comunicaciones, que conectan los dispositivos a internet y entre si. Estas
redes transmiten datos para realizar su tratamiento y analizarlos, y también transmiten
la informacién y las instrucciones de control que se derivan de ellos. Las nuevas
tecnologias de la comunicacién, y en particular el nuevo estandar 5G para la
comunicacién movil, pero también las tecnologias «de igual a igual», se han
desarrollado para mejorar drasticamente la comunicacién moévil. La velocidad de la
comunicacion y el volumen de dispositivos que se pueden conectar seguiran
aumentando dréasticamente. Se prevé que este serd un avance fundamental para
facilitar la expansion al lloT.

e Informacién y datos, y las correspondientes tecnologias de software y hardware para
suministrar los procesos y analisis, tanto en entornos de servicios en la nube como,
cada vez més, en sitios de edge-computing (informatica de periferia). Los datos son
la principal fuente de valor en el lloT: las cuestiones fundamentales suelen girar en
torno a como y dénde se recopilan y envian los datos, y qué ideas o mejoras se pueden
obtener con el tratamiento de los datos y aprendiendo de ellos. Por consiguiente,
otras tecnologias fundamentales son la 1A / el aprendizaje automatico y el analisis de
macrodatos, nuevas técnicas en informéatica y datos que permiten a las organizaciones
entender las enormes cantidades de datos que son capaces de recopilar.

* Este informe va dirigido a una audiencia no especializada y los términos importantes se van
definiendo a medida que se van introduciendo, pero a los lectores les podria resultar util el glosario
del Apéndice C, para consultar los términos con los que no estén familiarizados. Todos los términos
incluidos en el glosario aparecen subrayados la primera vez que se mencionan en el texto del informe.
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Partes fundamentales del lloT
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Figura 1: Las tres partes fundamentales del lloT en contexto



Evaluacién de la prevision de la seguridad cibernética para 1
el loT industrial

i Como utiliza la industria el 10T?

La adicién de la tecnologia habilitada con IoT a los entornos industriales puede ayudar

a mejorar la eficiencia y la seguridad de muchas maneras; por ejemplo, al supervisar

el estado de los equipos o procesos, al mejorar el conocimiento de la situacién y al
minimizar la necesidad de que los seres humanos estén presentes en entornos peligrosos.
Las tecnologias del lloT se estan adoptando en organizaciones y sectores de toda la
economia. Esta evaluacion se centra en cuatro sectores (transporte, energia, medio
urbanizado e instalaciones de produccién), por tres razones:

e Hay muchas organizaciones de estos sectores que estan explorando el uso del lloT;
por tanto, se puede aprovechar una gran variedad de datos.

* Proporcionan una seccién representativa de los desafios con lecciones que pueden
aplicarse de forma muy variada.

e Los sectores estan relativamente bien definidos, con partes interesadas conocidas;
por tanto, un esfuerzo centrado deberia conseguir un progreso tangible.

Transporte

El sector del transporte abarca sistemas interconectados que permiten el desplazamiento
de las personas y las mercancias. La tecnologia reciente que permite que suceda esto
incluye los vehiculos auténomos, o parcialmente auténomos, los vehiculos controlados
por seres humanos y la infraestructura que sostiene esos vehiculos. Esta tecnologia esta
cada vez mas conectada a internet por medio del IoT. Imaginemos un pequefo puerto:
la recopilacion de datos sobre los niveles de agua y sal, el viento, la visibilidad y las
corrientes puede aportar informaciéon que ayude a optimizar la movilidad y a mejorar
la seguridad en los barcos, en el puerto y en sus proximidades, y con el tiempo también
permitird el uso de barcos, griias y camiones autbnomos para cargar y descargar
mercancias, segun el contenido de los contenedores, tal como se ilustra en la figura 2.
Las actualizaciones de la ubicacion en tiempo real, la inclinacién, la temperatura, la
humedad y otros datos pueden mejorar la visibilidad en toda la cadena de suministro,
y también podrian mejorar la seguridad, la capacidad de realizar auditorias, la
planificacion y la proteccion.

Planificacion automatizada

y asignacion de vias de

carga de acuerdo con la
____e informacion detectada

Organizacion de
Transferencia logistica portuaria
automatizada I

de la carga
entre el barco

y el almacén ¢
()
.

Deteccion
de vientoy
corrientes

Figura 2: 10T para un puerto inteligente
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Energia

El sector de la energia abarca sistemas interconectados que crean, refinan, gestionan,
transportan y suministran energia. Las redes inteligentes (figura 3) constituyen un
ejemplo fundamental de la integracion del [loT: pueden gestionar la distribucién de
energia recopilando datos y realizando el autodiagnéstico de problemas, lo que
establece una base de referencia operativa que permite a las empresas de servicios
basicos evaluar continuamente el comportamiento de la red y generar las respuestas
correspondientes. Una red inteligente es un conjunto de tecnologias que desempefian
varias funciones importantes: ayudar a equilibrar dindmicamente la carga y mantener un
suministro continuo, al mismo tiempo que integran las fuentes de energia renovables no
fiables, sustentan la facturacién y la prevision correctas para los usuarios y los propietarios
del sistema, y posiblemente permiten el mantenimiento preventivo o el redireccionamiento
para mantener la resiliencia del suministro eléctrico critico para la seguridad. Al recopilar
datos sobre la forma en que la gente consume la energia, la red inteligente permite una
distribucién y una planificacion mas eficientes de la energia.

Fijar prioridades y redireccionar Nuevos modelos de Enviar el estado y los
para garantizar el suministro distribucién, contribuciones requisitos en tiempo real

para la infraestructura critica a la red de energia
) \

Figura 3: loT para la energia: optimizacién de la distribucién de energia desde diversas
fuentes, segun el consumo y la demanda
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Medio urbanizado

Los edificios de ciudades a mayor escala, como los aparcamientos, hospitales o bloques
de pisos, incorporan sensores que miden una enorme variedad de puntos de datos,
incluyendo cambios de temperatura, humedad, tensién, vibraciones, movimiento de
personas, vehiculos o articulos, calidad del aire y consumo de recursos, como la energia,
el agua y los datos (véase la figura 4). Esos datos se pueden utilizar para identificar
peligros emergentes para el mantenimiento o la seguridad, sustentar las operaciones
de seguridad cibernética y fisica, y compartirse con los proveedores de servicios para
optimizar y personalizar la oferta. Asimismo, el sistema de gestion de un edificio los
puede utilizar para optimizar el consumo de recursos del edificio en su conjunto, para
gestionar y automatizar los sistemas de todo el edificio, como la ventilaciény la
calefaccién, y para permitir que el edificio se integre en su entorno urbanizado mas

general (la ciudad, el pueblo o el pais).

Control de la

calidad del agua \

o Controldela

Sensores de
ocupacion/ e——
movimiento con
registro de datos

Etiquetas de
ubicacion fisica

Control del acceso
/\
’7‘

Cierres de puertas

I
Badl

-
=® '- electricidad
2 2 I
H . iii :
] P lluminacion
-~ -~ | basada en la
ocupacion
i
]
I ’é\ — 1 o Controles
= de aguay
residuos

_R

Figura 4: 10T para el medio urbanizado: los datos de los sensores pueden sustentar las
misiones de mantenimiento, seguridad, proteccién, ecologia y otras misiones
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Instalaciones de produccion

Los entornos de produccién, como las fabricas, utilizan conjuntos de sistemas
interconectados para crear productos. Las tecnologias del IoT se suelen considerar una
evolucién natural de los procesos ya existentes habilitados por Tly TO, que aportan datos
todavia mas detallados sobre el inventario, los procesos y los equipos (véase la figura 5).
El lloT puede permitir una mejora de la eficiencia y la seguridad mediante la robética

y la automatizacion, asi como la gestién inteligente de las existencias, el procesamiento
de pedidos y la planificacion de los ciclos de produccion. Los datos operativos de la base
de referencia pueden ayudar a aportar informacion y permitir que se detecte y aborde
cualquier comportamiento inusual.

Aumento de la Supervision Optimizacion

automatizacion del entorno Produccidn mas Q de la toma

y la autonomia de produccién flexible y con mas oD de decisiones

capacidad de respuesta o y los procesos,
impulsada por
los datos
=
Ny,
2 | =
(e o G

'
[ B N Il B .
[ ¢ o o o o )
I R =

Figura 5: loT para la produccién
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Impulsores y posibles futuros
del lloT

El lloT ofrece la atractiva posibilidad de entender y gestionar sistemas complejos, tanto
naturales como artificiales. Las empresas estan motivadas a invertir en el lloT porque

las tecnologias inteligentes pueden facilitar nuevas formas de control (y permitir a las
organizaciones prever y gestionar los comportamientos de sus sistemas y entornos,

o demostrar su conformidad normativa) y nuevas areas de innovacion, tanto en servicios
como en productos. Los riesgos aceptables y las medidas de proteccién de la seguridad
cibernética pueden variar, dependiendo de cudl sea la prioridad, el control o la
innovacion; y un uso que dé buenos resultados debera tener en cuenta los principales
impulsores de la adopcion del IloT, ya que es posible que esos impulsores den forma

a la evolucion del entorno en el futuro.

Esta evaluacion de la previsiéon establece cuatro impulsores fundamentales de la
adopcion del 1loT en contextos industriales, que se explican a continuacién. Muchos de
esos impulsores —o las tecnologias que empujan a las organizaciones a adoptar—
también pueden generar riesgos. Esta cuestion se aborda en la siguiente seccién de
este informe. En este caso, nos centramos en las fuerzas motivadoras, ya que las
recomendaciones en materia de gestion de riesgos deben tener en cuenta por qué

las organizaciones creen que necesitan esas tecnologias.

Impulsor 1: Mejora de los procesos operativos

Las organizaciones que invierten en el [loT para mejorar su proceso operativo lo hacen
por diversas razones: para ayudar a maximizar la productividad, mejorar la supervisién
y reducir la incertidumbre en cuanto a su estado, reducir las ineficiencias del sistema y
de las operaciones, generar adaptabilidad en la escala y el ambito de produccion (y asi
propiciar la resiliencia y la gestion de riesgos), eliminar los riesgos de las cadenas de
suministro, y permitir el mantenimiento predictivo y a distancia (véase la figura 6 de

la pagina siguiente). La inversién en el lloT también puede estar motivada por una
normativa nacional, ya sea para apoyar la ventaja competitiva nacional o para
permitir mas control y supervision de la infraestructura critica nacional.

Esas mejoras no siempre estan impulsadas exclusivamente por las capacidades
inteligentes y automatizadas de los sistemas IoT, sino también por los enormes
volumenes de datos, informacion y conocimiento que generan. Pueden sustentar analisis
que permitan (automaticamente, de forma parcial o completa) la identificacion de
anomalias y oportunidades de mejorar los procesos.

La mejora de la seguridad en los procesos operativos es un aspecto muy importante,
sobre todo en el contexto industrial. El [loT brinda la posibilidad de ser mas eficaces

en la supervision de seguridad, el mantenimiento y la intervencion temprana (por
ejemplo, con el uso de telemetria IoT en el sector de la energia), el establecimiento de
procedencias que se puedan auditar (por ejemplo, etiquetas inteligentes que permitan
gestionar el inventario y hacer el seguimiento «desde la granja hasta la mesa»), y el
potencial de reducir o reemplazar la presencia de seres humanos en entornos peligrosos.
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Figura 6: Uso de los datos lloT por las empresas*

Impulsor 2: Agenda ambiental

Teniendo en cuenta que los objetivos de descarbonizacién tienen una gran prioridad en
la agenda mundial y el fracaso en las medidas para luchar contra el cambio climatico se
considera un riesgo mundial critico, la industria opta cada vez mas por las tecnologias del
lloT para abordar los retos ambientales. La instrumentalizacién del mundo fisico brinda
la oportunidad de optimizar la eficiencia energética y mejorar el conocimiento de la
situaciéon del consumo. Entre los ejemplos de ventajas se encuentran la optimizacion de
las rutas de transporte, la reduccién de las necesidades de transporte mediante la
produccién local y el mantenimiento a distancia, la minimizacion del consumo de energia
y las emisiones de los procesos de produccién, y la descentralizacién de los modelos de
generacion y distribucién de energia (por ejemplo, una vivienda con paneles solares que
contribuyen a la red de energia).

Muchas industrias preguntan: «;Cémo facilitara esto la descarbonizacion?» en cada fase
del proceso de disefio. La responsabilidad medioambiental se ve reforzada por las
presiones econdmicas de las empresas para demostrar sus credenciales «ecolégicas» como
ventaja competitiva o requisito contractual o de financiacién. La supervision, mediante
instrumentos inteligentes, también facilita la justificacion de la eficiencia energética con
fines contractuales y de marketing.
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Impulsor 3: Mercados de datos

Los proveedores de infraestructuras y las empresas tecnoldgicas y de transporte tienen la
oportunidad de cambiar y convertirse en empresas de datos. Las enormes cantidades de
datos que produce la infraestructura, como objetivo y como producto derivado de la
actividad del lloT, dan lugar a oportunidades econémicas centradas en los datos. Es
probable que los proveedores de infraestructuras ocupen una posiciéon Unica, como
proveedores de flujos de datos protegidos que no pueden ser objeto de ingenieria
inversa o simulacién, y tengan una gran variedad de usos a la hora de suministrar
productos y servicios con destinatarios mas especificos. Es posible que las organizaciones
quieran aprender de sus datos para mejorar y personalizar productos y aplicaciones

y ejecutar servicios basados en datos, o convertirse en vendedores de datos. El valor de
los datos se ve magnificado por el hecho de que los datos permiten generar ventajas

y oportunidades (para las organizaciones, los clientes y las comunidades) relacionadas
con el lloT; por ejemplo, la plataforma danesa Open Data y la iniciativa The Green Button
Ilevada a cabo por data.gov en los Estados Unidos. En general, es probable que las
organizaciones presten cada vez mas atencién a la propiedad intelectual generada al
analizar los datos del IloT, con el fin de crear informacién sobre empresas, procesos

y personas, que se pueda comercializar y a partir de la cual se pueda actuar.

Ejemplo: Open Data en Dinamarca
Dinamarca ha creado la plataforma Open Data (https:/www.opendata.dk/) para que los
municipios abran sus datos, con el fin de mejorar la transparencia en la administracion,
contribuir a los objetivos de reduccién de las emisiones de carbono y descubrir
colaboraciones y valor econémico. Asimismo, la ciudad de Copenhague llevé a cabo un
programa piloto para que las universidades, las personas y las empresas compartieran
y vendieran diversos tipos de datos. Se prevé que el programa se amplie en 2020.

o o g 1 = —r ey
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Impulsor 4: Conveniencia y experiencia de los clientes

La aceptacion del lloT y las aplicaciones desarrolladas a partir de datos del lloT también
se ven impulsadas por el potencial de mejorar la experiencia de los clientes y su
conveniencia. Por ejemplo, las fabricas que tengan que cumplir contratos pueden
suministrar a sus clientes informacion sobre estadisticas e inventarios de productos, asi
como ofrecer envios consolidados, reposicién automatica u otros servicios. El factor de
la conveniencia también impulsa la integracion del lloT en la sociedad; por ejemplo, el
potencial de mejorar la accesibilidad y la eficiencia de los viajes por medio de redes de
transporte inteligentes. A medida que los clientes y los proveedores empiecen a esperar
los tipos de servicios y la informacion en tiempo real que la instrumentalizacion loT pone
a su disposicién, las organizaciones se veran presionadas a facilitar esa informacion para
conseguir contratos.

Caracteristicas emergentes del lloT

En conjunto, estos impulsores contribuyen a las caracteristicas emergentes del lloT que se
prevé que continuaran en el futuro:

e La escala de los dispositivos, las redes y los datos del lloT estd aumentando rapidamente.

e Los sistemas lloT de las organizaciones e industrias, y entre ellas, cada vez estdn mas
conectados entre si.

e La industria y la sociedad estan desarrollando una dependencia critica de los sistemas
IloT y de sus funciones inteligentes.

e Las comunicaciones mas rapidas y fiables entre componentes del lloT estan
permitiendo nuevas funciones e interoperabilidad.

e El dinamismo y la agilidad de los sistemas aumentan a medida que van incorporando
una gama cada vez mayor de dispositivos, y las redes pueden crearse, crecer, reducirse
y desaparecer sin intervencién humana.
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El panorama del riesgo
cibernético del lloT
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Tras analizar las fuerzas motrices y los posibles futuros si

las industrias adoptan las tecnologias 10T, el informe pasa a
explorar los riesgos. Esta seccion abarca el contexto (qué son el
riesgo, la amenaza y el perjuicio, y cémo se pueden determinar),
asi como una exploracion mas detallada de las diversas
categorias de riesgo. Algunos riesgos estan relacionados con
los impulsores analizados en la seccién anterior, pues la nueva
innovacidn genera nueva exposicion a riesgos, y algunas
amenazas para la seguridad son comunes para todos los
dispositivos con internet. Todo ello se analiza brevemente.

En particular, se tienen en cuenta las caracteristicas
estructurales que hacen de la seguridad cibernética un
aspecto particularmente complicado para los proveedores

de infraestructuras criticas.

Contexto

¢Cémo definimos el riesgo?
El riesgo se define como un riesgo presente si se dan:

* una amenaza en el entorno (independientemente de que se
trate de un atacante humano o un factor ambiental);

ey un activo en el sistema con una vulnerabilidad que se
pueda explotar (esto también se conoce como «superficie

de ataque»).
Luego, el riesgo se clasifica y cuantifica evaluando:

e la probabilidad de que el riesgo tenga lugar (ya sea en forma
de accidente o de secuencia de eventos que constituyen un
ataque);

ey el nivel de pérdida que se experimentaria en caso de
manifestarse el riesgo.

El perjuicio se deriva de que se produzca un solo riesgo o se
produzcan varios.

Las caracteristicas emergentes del 1loT, mencionadas en la seccion
anterior, estan cambiando el riesgo cibernético afrontado,

y seguiran cambiandolo. Estan cambiando el panorama de la
amenaza, la superficie de ataque, el conjunto de métodos de
gestion de riesgos que pueden utilizar los defensores y los
perjuicios que podrian producirse debido a un incidente
cibernético. La figura 7 de la pagina representa el efecto que
los cambios en estas variables pueden tener en el riesgo.

Las caracteristicas
emergentes del lloT
estdn cambiando el

riesgo cibernético

afrontado, y seguiran
cambiandolo
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Impulsor 1: Mejora de los procesos
operativos

Una mayor adopcion de dispositivos
y datos loT aumenta la vulnerabilidad
y la posibilidad de un ataque

Impulsor 2: Agenda ambiental

Aumento del valor de los activos
como ventaja competitiva
reforzada; aumento de la pérdida
si el 1oT no esta disponible para
crear o mejorar la eficiencia

Impulsor 3: Mercados de datos

Creacion o aumento del valor
de los activos de datos; aumento
de la probabilidad de espionaje

o robo de datos

Impulsor 4: Conveniencia y
experiencia de los clientes

Aumento de la superficie de
ataque a medida que mas datos
y sistemas quedan expuestos al

mundo exterior

Figura 7: Maneras en que los impulsores del [loT estan cambiando el panorama del

riesgo cibernético

Amenaza y perjuicio

El riesgo operativo en todos los entornos con lloT puede derivarse de accidentes, errores,
sucesos naturales y ataques intencionados. Por tanto, es vital que las organizaciones,

al planificar su resiliencia, tengan en cuenta tanto los incidentes como los accidentes.
Estos términos suelen solaparse y se utilizan de forma distinta en contextos distintos:

la distincién importante a efectos de este informe es que los «accidentes» no conllevan
intencionalidad. Segun la informacion recibida, las organizaciones suelen tender a tratar
los incidentes de seguridad cibernética como si fueran accidentes. Asi lo resumié un
participante en un taller: «No nos planteamos esto: ;Y si una persona se propuso que

sucediera esto?».

La seguridad se convierte en un requisito esencial para la seguridad en el contexto del
IloT. Los ataques pueden presentarse en una gran variedad de formas: distribuidos

o con objetivos, llevados a cabo por actores de la amenaza internos o externos, activos
0 pasivos, para explotar las vulnerabilidades de los sistemas fisicos o del software.
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Se prevé que el riesgo de ataques deliberados vaya aumentando conforme se vaya
ampliando el lloT, pues los autores de ataques cibernéticos, desde los delincuentes hasta
los estados nacionales, tratan de explotar los sistemas de nueva conexiény las
vulnerabilidades recién generadas.

El perjuicio resultante de los incidentes cibernéticos también puede adoptar muchas formas
distintas, incluyendo el perjuicio fisico, econémico, psicoldgico, social y para la reputacién.

A medida que el lloT vaya avanzando, habra un mayor potencial de sufrir perjuicios
cibernéticos, que se irdn volviendo mas graves y potencialmente sistémicos con la
conexion y la automatizacion de los sistemas cruciales y esenciales. La figura 8 representa
el punto de entrada mas habitual de los ataques cibernéticos en las empresas en 2019.

La figura 9 de la pagina siguiente presenta ataques de alto perfil recientes que afectan
al lloT; algunos iban dirigidos especificamente a sistemas de control industrial y otros,
indirectamente (y, a veces, es posible que de forma involuntaria), afectaron a funciones
relacionadas con el lloT. En conjunto, presentan un panorama en el que las rutas de
ataque estan ampliamente distribuidas y, como el malware se puede difundir de formas
imprevistas, resulta practicamente imposible defenderse por completo de esas amenazas
o predecirlas. Un ataque que comienza con un mensaje de correo electréonico de phishing
(el 31 % de todos los ataques a empresas en 2019) podria dar a los atacantes el control
remoto de sistemas de control industrial, asi como deshabilitar la columna vertebral de Tl
(BlackEnergy); un malware sustraido, disefiado con una finalidad, podria acabar teniendo
drasticas consecuencias en otros entornos (NotPetya) (ambos ejemplos se han incluido en
la figura 9 de la pagina siguiente).

Dispositivo movil
en riesgo (2 %) Abrevadero (1 %)

Ataque por
fuerza bruta (6 %)

Uso de credenciales
sin autorizacion (29 %)

Phishing (31 %)

Exploracion y explotacion
de redes (30 %)

Figura 8: Primer punto de entrada de los ataques cibernéticos a empresas en 2019°
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Figura 9: Ejemplos de ataques cibernéticos que afectan a un conjunto de sistemas que
utilizan el lloT
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Requisitos especiales de los proveedores de infraestructuras

Una caracteristica fundamental de las industrias incluidas en esta evaluacién de la
prevision es que, con frecuencia, han asignado una prioridad abrumadora a mantener
operativos sus sistemas centrales. Esto puede limitar su variedad de opciones de defensa
y dar forma a su percepcién de lo que es necesario proteger. Esta prioridad se sustenta
en un caso econéomico explicito (el tiempo de inactividad perjudica a la facturacion o los
contratos) y, con frecuencia, en un caso de seguridad o adyacente a la seguridad (las
personas internas y externas de la organizacion dependen de que esos sistemas estén
disponibles). Las cuestiones juridicas y de reputacion suelen considerarse secundarias
(aparte de la seguridad). En el futuro, siguiendo la trayectoria de los impulsores
descritos anteriormente, algunas organizaciones podrian pasar de ser un proveedor de
infraestructuras a una empresa de datos, o un hibrido de estos dos aspectos. En este caso,
tendran muchas preocupaciones distintas, por ejemplo, prevenir la pérdida de propiedad
intelectual, asi como un conjunto distinto de estrategias de defensa.

Categorias de riesgo en el lloT

Los riesgos tradicionales para la seguridad cibernética evolucionan y van
aumentando a medida que el lloT va amplidndose

Los riesgos habituales para los entornos informaticos tradicionales podrian expandirse
conjuntamente con la adopcién a gran escala del lloT, debido al aumento de ritmo,
escala, densidad y variedad de dispositivos.

¢ La nueva tecnologia da lugar a una mayor superficie de ataque. Conforme se van
introduciendo dispositivos y se cambian las infraestructuras fisicas, se crea una nueva
superficie de ataque. Esto puede deberse a vulnerabilidades de la misma tecnologia
o al uso imprevisto de la tecnologia, que crea una superficie de ataque en los procesos
operativos, o una superficie de ataque en los seres humanos derivada de su interaccion
con la tecnologia. Todas las vulnerabilidades, si se explotan, pueden dar lugar a mas
oportunidades de poner en riesgo los datos y sistemas, ya que los atacantes las utilizan
como plataformas desde las cuales pueden acceder a los sistemas.

e Superficie de ataque basada en el software. Como las funciones y comunicaciones se
basan cada vez mas en el software (mediante redes definidas por software y funciones
de redes virtualizadas), estd aumentando la superficie de ataque basada en el software
y en la que se pueden explotar las vulnerabilidades. Esto podria acentuar las carencias
en las practicas de desarrollo y mantenimiento del software, que a menudo no son
suficientemente seguras, ni siquiera en los entornos ya existentes.

¢ Ataques de malware. El niimero de ataques de malware (ransomware, exfiltracién de
datos y sabotaje, por ejemplo) aumentara con el nimero de dispositivos conectados
a internet y basados en software, con la probabilidad cada vez mayor de sufrir un
impacto ciberfisico.

* «Riesgo oculto». Existe el riesgo de que los dispositivos no seguros queden «ocultos»,
o desatendidos de cualquier otra manera, con la extension de los sistemas conectados.
Las metodologias de seguridad podrian omitir los dispositivos clasificados de forma
intuitiva como irrelevantes (por ejemplo, una tetera inteligente en la cantina o los
dispositivos de los contratistas se podrian usar como vector de ataque, pero podrian
ser ignorados en la evaluacion de seguridad de la organizacién).
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° Amenaza continua. Una conexién constante con el vector de la amenaza (es decir,
internet) es practicamente inevitable y podria resultar inviable desconectar los dispositivos
para reducir el impacto de un ataque. Podria resultar dificil mantener los perimetros.

¢ Riesgo ciberfisico. En el mundo del lloT, los sensores y ordenadores estaran mas
localizados y dispersos. Resultara dificil (o imposible) proteger fisicamente todos los
parametros frente a dafios o manipulacién. Son ejemplos significativos de ello las redes
eléctricas inteligentes (en las que se distribuyen contadores inteligentes, que podrian
considerarse una infraestructura critica nacional, por las casas particulares) y la red
5G (con estaciones de base construidas en el entorno urbano).

La interconexién genera riesgos comunes y sistémicos

A medida que los sistemas industriales y sus cadenas de suministro se van
interconectando, las organizaciones irdn compartiendo cada vez mas los riesgos.
Asimismo, estd cambiando la naturaleza de los riesgos sistémicos para los sistemas
industriales y el riesgo de un fallo sistémico generalizado podria volverse mas probable.

e Riesgo de propagaciéon del perjuicio. Como la interoperabilidad entre organizaciones
se utiliza para mejorar la eficiencia y apoyar nuevos modelos de negocio, su
interconectividad genera el riesgo de que los perjuicios se puedan propagar entre
sistemas industriales criticos, con un impacto social sistémico.

* Responsabilidad indeterminada. Decidir quién debe asumir la responsabilidad de
aplicar medidas de seguridad cibernética operativa llega a ser muy dificil en los
sistemas distribuidos (en los cuales no esta claro necesariamente quién es el propietario
de los activos y los segmentos de red). Decidir quién debe asumir la responsabilidad de
la seqguridad de los dispositivos y servicios también resulta complicado, ya que las
personas y las empresas dependen cada vez mas de los proveedores de servicios.

Estos factores podrian impedir la aplicacién de medidas de seguridad adecuadas.

Ejemplo: crucero

Se disei¢ un nuevo crucero teniendo muy en cuenta la seguridad cibernética. Se
especificaron incluso los factores de resistencia de los cables de Ethernet. Sin embargo,
unos meses después, el buque tuvo que volver para hacer reparaciones, ya que se
tenian que cambiar los cables de Ethernet. La tripulacién habia arrancado los cables
para venderlos y los habia sustituido por cables de cobre. Los tripulantes ignoraban el
riesgo que estaban generando para ellos mismos y para sus pasajeros al hacer esto.

w
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¢ Riesgo para la cadena de suministro. La dependencia de las cadenas de suministro
seguird aumentando el riesgo introducido por componentes especificos. Conforme se
va desarrollando la densidad de los dispositivos IloT y sus conexiones, se van volviendo
cada vez mas dificiles la asignacion, la supervision o la mitigacién de los riesgos para la
cadena de suministro: podria resultar dificil saber qué esta «dentro» o «fuera» de la
cadena de suministro (por ejemplo, vehiculos que no transportan sus mercancias en ese
momento), o garantizar la procedencia de los dispositivos loT, que incluyen
componentes de varios proveedores.

Exposicion al riesgo precedente y posterior. El flujo de datos precedente o posterior
podria no estar controlado por una organizacion (técnica o contractualmente), pero

la organizacién seguiria estando expuesta a los riesgos resultantes. Esto podria adoptar
la forma de un riesgo de disponibilidad (por ejemplo, un ataque a un proveedor de
servicios de internet que deja fuera de linea a los dispositivos del cliente), pero
también podria incluir riesgos derivados de la forma en que las organizaciones

de fases posteriores utilizan o protegen sus partes del ecosistema industrial.

Titularidad compartida. Los fabricantes y los clientes comparten los riesgos y la
titularidad de los datos. Los contratos estan cada vez mas relacionados con la
prestacion de servicios, o con el uso de los datos con licencia, en lugar de definir
claramente quién es el propietario de los datos. Los riesgos emergentes se pueden
compartir a muchos niveles, incluyendo las empresas, las personas, la sociedad o la
comunidad, o a nivel nacional.

Exposiciéon al riesgo por medio de los usuarios. Los usuarios de los dispositivos pueden
exponer a riesgos al propietario del dispositivo, e incluso a su fabricante. Los usuarios
pueden burlar, ignorar o suprimir las medidas de seguridad. Las fuentes de datos
podrian quedar en peligro, o las organizaciones podrian verse obligadas a asumir
responsabilidad por los componentes que hayan fallado. Esto también podria conducir
a (o derivarse de) una atribucion poco clara del fallo; por ejemplo, si la aplicacién de la
legislacion o los aseguradores atribuyen un incidente a alguien (una persona interna)
que trabaja con la organizacién victima y que introduce accidentalmente malware en
el sistema; un delincuente que intenta introducir el malware en el sistema; o un fallo
técnico (por ejemplo, un sesgo logaritmico o un incumplimiento por parte del
fabricante) en un entorno del loT. Cuando los dispositivos loT tienen una interfaz de
usuario humana, las personas se pueden convertir en objetivos, lo que podria
introducir la superficie de ataque a ambitos no tenidos en cuenta anteriormente.

loT esclavizado. Existe el riesgo de que unos botnets compuestos por dispositivos loT
en riesgo puedan coordinarse en ataques muy distribuidos y se utilicen para causar
un perjuicio mucho mayor. Se podran conseguir botnets mucho mas grandes,
sencillamente debido al numero de dispositivos disponibles para hacerlos esclavos,

y resultard muy dificil defenderse de esos nuevos botnets del 10T. En caso de que se
produjeran dafios graves como consecuencia de esos botnets alimentados por el loT,
es probable que la responsabilidad juridica de los propietarios y fabricantes de los
dispositivos se convierta en el foco del control de riesgos.
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Se derivan riesgos de los datos creados por el lloT

El aumento del volumen de datos generado por los sistemas y comunicaciones del lloT
genera un importante riesgo para los datos.

¢ Uso malicioso de los datos. Como el control de las funciones criticas del lloT depende
cada vez mas de la toma de decisiones automatizada e impulsada por los datos, el
riesgo que plantea la posible corrupcion de los datos se vuelve cada vez mas grave.
La corrupcién o la manipulacion de los datos utilizados para entrenar los algoritmos
de aprendizaje automaético, por ejemplo, podrian permitir que los atacantes saboteen
los sistemas o modifiquen la funcionalidad de los sistemas criticos.

e Riesgo de filtracion de datos. Las filtraciones de datos podrian volverse cada vez mas
frecuentes, ya que los datos, desde los datos personales hasta la informacion de seguridad
nacional, se recopilan y se comparten; y se trata de datos que son valiosos para los
atacantes y podrian ser muy delicados para las personas, las empresas y los estados.

e Impacto de las filtraciones de datos. Las filtraciones de datos también daran lugar a
impactos cada vez mas negativos.
El Reglamento general de proteccién de datos de la UE (el RGPD) y otras normativas
emergentes en materia de proteccidon de datos aportan un componente econémico al
riesgo para las organizaciones, porque dan lugar a sanciones en caso de producirse una
filtracion de datos importante. La pérdida o filtracion de datos (incluidos los datos de
clientes) también conlleva el riesgo de perjudicar la reputaciéon de una organizacién,
y la posibilidad de usar los datos filtrados en espionaje podria perjudicar al margen
competitivo de las organizaciones, por ejemplo, con la exposicién de la propiedad
intelectual o las intenciones comerciales.

¢ Disponibilidad de los datos. A medida que los dispositivos y la toma de decisiones de
los seres humanos dependen cada vez mas de los datos, la disponibilidad de estos es
cada vez mas importante. El riesgo podria deberse a que no haya suficientes datos
(por ejemplo, ataques que impiden que los dispositivos devuelvan datos de telemetria),
o que haya demasiados (es el caso de los ataques de denegacion de servicio, que
inundan un sistema con mas datos de los que su disefio permite procesar).

e Privacidad. Las organizaciones podrian descubrir que estan recopilando y llevando
a cabo el tratamiento de datos relacionados con personas fisicas (ubicacion, consumo,
direcciones P, etc.). Esto podria dar lugar a un cumplimiento de la normativa
relativamente simple (aunque posiblemente oneroso), pero también a un riesgo para
la reputacion o pérdidas comerciales si los empleados o los clientes llegan a
preocuparse por la forma de abordar este problema.
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Surgen riesgos especificos del contexto industrial

Las funciones e interacciones de los sistemas industriales, y de los procesos operativos
que se llevan a cabo en el contexto industrial, dan lugar a un conjunto especifico de
aspectos de la gestién de riesgos que se deben tener en cuenta en el lloT.

¢ Riesgo para la seguridad. Como las funciones criticas para la proteccién y la seguridad
se establecen juntas (por ejemplo, el control del acceso habilitado por IoT en la puerta
de una sala de control de una central eléctrica, o la configuracién de seguridad de un
control de temperatura conectado a internet en un horno de fundiciéon), existen
posibilidades cada vez mayores de que los ataques cibernéticos den lugar a incidentes
de seguridad. La proteccién se vuelve esencial para garantizar la seguridad.

e Riesgo de sistemas heredados. Los sistemas industriales SCADA (Sistema de Control,
Supervision y Adquisicion de Datos (por sus siglas en inglés) suelen utilizarse durante
veinte afios o mas, mucho tiempo después de que los fabricantes originales hayan
dejado de prestar asistencia técnica. Cada vez hay mas sistemas heredados, que no
se diseflaron para entornos del lloT y carecen de proteccion, que se estan vinculando
aredes de Tl o de 0T, lo que supone un riesgo.

¢ Riesgo de contagio. Existe un riesgo potencial de contagio, debido al pequefio numero
de fabricantes de dispositivos y componentes del IloT en comparacién con el niumero
de usuarios y las opciones de protocolos de comunicacién, que son relativamente
limitadas. Las vulnerabilidades en tipos de dispositivos o software de uso generalizado
podrian afectar a los sistemas de una gran parte de la sociedad y la industria: este
riesgo de embotellamiento queda claro en ejemplos como Spectre y Meltdown (una
vulnerabilidad de hardware afecta a practicamente todos los tipos de dispositivos),
Heartbleed (una vulnerabilidad de software que afecta a millones de servidores web)
y URGENT/11 (una vulnerabilidad de pila de TCP/IP que afecta a miles de millones
de dispositivos).

¢ Riesgo humano. Los sistemas de organizaciones humanas (a veces denominados
factores humanos) constituyen un riesgo genérico para la seguridad, pero esto tiene
un significado especifico en el contexto industrial, ya que es probable que esas
organizaciones tengan muy arraigadas su formacioén y su cultura. En los entornos
industriales de nueva conexion, el personal sin experiencia en seguridad cibernética
(por ejemplo, los especialistas en TO) se esta incorporando al &mbito de la seguridad
cibernética, y es posible que las organizaciones afronten riesgos debido a la
inexperiencia o la falta de coordinacion entre los expertos en proteccion y seguridad.

Las tecnologias emergentes generan nuevos riesgos

e Informatica cuantica. En el futuro, cuando se hayan construido suficientes ordenadores
cuanticos potentes, los adversarios podran resolver la criptografia de clave publica de
la que dependen tantas aplicaciones digitales fundamentales, incluidas las técnicas
criptogréficas vitales para proteger el IloT, en lo que respecta tanto al hardware como
al software. Los recientes y prometedores avances en informatica cuantica demuestran
gue en un futuro cercano se podrian construir maquinas con esa potencia. Teniendo en
cuenta el largo ciclo de vida o los duraderos requisitos de confidencialidad de muchos
sistemas lloT, la informatica cuantica constituye un riesgo importante que se debe
mitigar con técnicas criptograficas resistentes a la tecnologia cuantica.



28 Lloyd's Register Foundation

¢ |A y aprendizaje automatico. Estas tecnologias ya constituyen una herramienta habitual
en la defensa cibernética, por ejemplo, el uso de un complejo analisis de modelos para
detectar ataques y automatizar las respuestas. También es probable que los atacantes
aprovechen las novedades continuas en las técnicas de 1A y aprendizaje automatico
para desarrollar capacidades para realizar ataques cibernéticos mas potentes. Por
ejemplo, la IA se puede utilizar para organizar ataques con botnets mas eficaces,
predecir contrasefas y agilizar el proceso de descubrir vulnerabilidades de software
y generar cédigos para explotar esas vulnerabilidades. Asimismo, el aprendizaje de
confrontacién podria permitir que los adversarios exploten las debilidades de los
mismos procesos de IA o contribuyan a cambios de estrategia generales.

¢ La infraestructura comun de las préximas comunicaciones méviles por 5G genera un
riesgo comun, ademas de la posibilidad de que se produzca una alteracién sistémica.
Esto podria resultar particularmente cierto cuando la industria deja los elementos
de seguridad en manos de la red 5G.
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Enfoques actuales de la seguridad
operativa y la gestion de riesgos

El riesgo de seguridad cibernética se suele plantear en términos de confidencialidad,
integridad y disponibilidad (CID) de los componentes tecnolégicos del entorno operativo:
sistemas y datos. En la figura 10 se representa la base de las practicas existentes en gestion
de riesgos de seguridad cibernética. Los riesgos se controlan mediante tecnologias

y procesos, y se transfieren o comparten por medio del ciberseguro, con el objetivo

de habilitar cinco areas principales de seguridad operativa. La adopcién de controles

de riesgos y practicas seguras esta impulsada por la reglamentacion y la legislacion,

la competencia del mercado (incluyendo los requisitos contractuales y la seguridad

como margen competitivo), la mentalidad de seguridad cibernética de las organizaciones
con el fin de mitigar los efectos perjudiciales de un posible incidente cibernético y los
requisitos de los proveedores de ciberseguros.

Normativa Mentalidad
y legislaciéon de seguridad
Competencia aplicadas cibernética

del mercado

Control de riesgos Transferencia
del riesgo

Tecnologias | Procesos Seguro

Gestionar el riesgo para la seguridad
[[Naiili[e=]8 cibernética de los sistemas, personas,
activos, datos y capacidades

Garantizar el suministro de servicios

Proteger " .
9 criticos para las infraestructuras

Identificar la apariciéon de un evento
de seguridad cibernética

Detectar

Tomar medidas con respecto a un
REHON6EE  incidente detectado de seguridad
cibernética

Mantener planes de resiliencia y
GEEOEEIM restablecer las capacidades o servicios
que se hayan visto afectados

Figura 10: Relacién de los controles de riesgos con la seguridad operativa (definida en
términos del NIST CSF 5: Identificar, detectar, proteger, responder y recuperar)
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Hay diversas normas internacionales, practicas recomendadas y estructuras de la
industria, y métodos de gestion y recomendaciones sobre cémo establecer prioridades
en los controles de riesgos de un sistema. Los principales ejemplos son el Cyber Security
Framework (Marco de Seguridad cibernética) del National Institute of Standards and
Technology (Instituto Nacional de Normas y Tecnologia) de EE. UU. (NIST CSF, por sus
siglas en inglés)?; los Controles criticos de seguridad del Center for Internet Security
(Centro para la Seguridad de Internet o CIS, por sus siglas en inglés) (los CSC, por su
siglas en inglés)’; la norma de seguridad ISO 270018, las pautas de los Cyber Essentials
(Componentes cibernéticos esenciales) del el National Cyber Security Centre (Centro
Nacional de Seguridad Cibernética) del Reino Unido, destinados a las pequeias y
medianas empresas®; y las pautas sobre practicas recomendadas en materia de gestion
de riesgos y especificas para el lloT, como las proporcionadas por el Industrial Internet
Consortium (Consorcio de Internet Industrial)’® ', ENISA' y el 10T Security Institute
(Instituto de Seguridad del 10T)'". El Modelo de Madurez en seguridad del 10T del
Industrial Internet Consortium procura proporcionar un punto de partida para las
decisiones relativas a las inversiones en seguridad. Estan surgiendo también practicas
recomendadas relativas al establecimiento de la fiabilidad de los dispositivos y sistemas,
por ejemplo, la labor realizada por el Industrial Internet Consortium en este dmbito y las
directrices del NIST dirigidas a los fabricantes de dispositivos loT'* '>.

Aunque estas normas y guias sobre practicas recomendadas varian, todas tienen
elementos comunes y un subconjunto de controles de riesgo, ya sea de forma explicita
o implicita. Estas son las principales clases de control de riesgos en las que se ha logrado
un amplio consenso de los expertos, profesionales e investigadores, que las consideran
esenciales para abordar el riesgo para la seguridad cibernética. La figura 11 es un
ejemplo simplificado de como encaja todo esto, que indica donde podrian aplicarse

las clases comunes de control de riesgos en el esquema del IloT de la figura 1.

Otras clases de control de riesgos, que son criticas para proteger los entornos del lloT en
su conjunto, incluyen una actividad frecuente de evaluacion de riesgos y garantia (p. ej.,
pruebas de penetracion); supervisién y analisis de registros de actividad entre sistemas;
y desarrollo y ejecucion de planes de respuesta a incidentes, asi como de planes para la
continuidad de las operaciones. Estos no estan representados en el diagrama, pero se
deben considerar esenciales en todas las organizaciones que tengan que ver con el lloT.

Tal como refleja la figura 11, el despliegue de controles de riesgos en el lloT puede
resultar bastante complejo, y la interdependencia de esos controles de riesgos (como
se refleja en la figura 12 de la pagina siguiente) solo aumenta esa complejidad. Sin
embargo, hay determinadas clases de control (p. ej., los inventarios de dispositivos y la
supervision de registros) que son criticas, ya que una gran parte de controles de otras
clases dependen de ellas y, por lo tanto, la gestién de los riesgos resulta incluso mas
dificil de organizar en la practica.
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Figura 11: Despliegue de clases ampliamente recomendadas de controles de riesgos para

la seguridad cibernética en el lloT
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Figura 12: Mapa de dependencias entre los controles de riesgos (adaptacion de un
trabajo anterior’®).

El origen de la flecha se encuentra en el control dependiente. El color y el tamaio de
los nodos representan el grado en el que un control crea dependencia en otros.

La gestion del riesgo para la seguridad cibernética en los sistemas tradicionales ya
afronta muchos retos. Entre ellos se incluyen la tremenda dificultad de intentar
representar las complicadas relaciones entre los sistemas técnicos y humanos, y las
dificultades de comunicacién entre comunidades distintas en las que los marcos para
entender el riesgo son fundamentalmente distintos (p. ej., operaciones y miembros

del consejo de administracion; empresas y autoridades reguladoras; o equipos de
abastecimiento y de seguridad cibernética). Habra enormes diferencias entre las
organizaciones y entre los equipos que forman parte de esas organizaciones: su
formacién, cdmo reaccionan ante una crisis, las personas y los sistemas que son de
confianza, etc. Muchos de estos retos ya existentes'” seguiran existiendo y se acentuaran,
y apareceran nuevos retos a medida que los métodos de gestion de riesgos se trasladen
al lloT, lo que generara deficiencias en capacidad.
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Seguridad cibernética operativa par
el lloT: Deficiencias en capacidad

El lloT puede, simultdneamente, permitir el progreso y aumentar el riesgo operativo.
Es importante conseguir el equilibrio adecuado, con unas organizaciones que tomen
decisiones con la informacion adecuada y basandose en una comprensién realista del
riesgo y un apetito de riesgo claramente articulado. Como se refleja en la red vial
inteligente mas abajo, la falta de claridad en cualquiera de sus puntos puede
provocar que se pierdan oportunidades y se desperdicien inversiones.

Los enfoques actuales de la seguridad operativa y la gestién de riesgos, que se han ido
desarrollando durante afios en entornos tradicionales de Tl, podrian no trasladarse
eficazmente cuando se aplican en industrias que, tradicionalmente, han alcanzado

un nivel de seguridad cibernética no conectando muchos de sus sistemas a internet.
Historicamente, esta desconexion se conocia como la brecha de aire, es decir, que no
habia una conexion digital directa. Sin embargo, en los ultimos afios este planteamiento
se ha cuestionado como método para aportar seguridad, ya que con frecuencia se
utilizan dispositivos de almacenamiento de datos humanos y méviles para conectar
dichos sistemas, lo que suprime la brecha (aunque solo sea por poco tiempo). Lo cierto
es que el ritmo actual de cambio en las capacidades operativas no se equiparara con

la rapida emergencia de nuevos riesgos para la seguridad en entornos de lloT.

A nivel conceptual, los resultados de la seguridad operativa y la gestion de riesgos
descritos en las normas y directrices de seguridad existentes siguen siendo relevantes
para el lloT. No obstante, en la practica, lograr esos resultados resulta dificil por

varios motivos: las capacidades no se amplian, no son interoperables, no son viables
técnicamente, no existen todavia o no se han probado, y los incentivos de competitividad
en las relaciones en evolucion pueden agravar la dificultad. En la tabla 1 de la pagina
siguiente se presentan las deficiencias en capacidad. En las paginas 36-39 se analizan

los principales problemas que surgen de este andlisis.

Ejemplo: Red vial inteligente

Los tuneles de carretera pueden depender enormemente de sensores loT y de
sefnalizacién con loT para los conductores, para poder controlar los flujos de trafico en
tiempo real. En relacién con un tinel de mucho trafico, se abordaron preocupaciones
sobre seguridad cibernética por lo que podria suceder si esos sistemas fueran pirateados.
Como resultado, el tunel se acabé desconectando y se restablecié el control manual,

lo que afecté al rendimiento y generé sus propios riesgos para la seguridad (ademas

de desperdiciar el presupuesto invertido en equipar el tunel). Se produjo una enorme
brecha de competencias y comprensién que fomenté la tendencia a la aversion al riesgo.




34

Lloyd’s Register Foundation

Tabla 1: Brechas de capacidad en seguridad operativa

e puede abordar?

Identificacion de componentes de red /
asignacion de conexiones

Convenciones de nomenclatura de
los dispositivos

Identificacion y proteccion de la
reputaciéon como activo

Establecimiento de la titularidad y la
responsabilidad de los componentes
de red

Estrategia de evaluacion de riesgos /
gestion de riesgos, sobre todo
combinando Tly TO

Garantias técnicas (pruebas de
penetracién, exploracién de
vulnerabilidades, etc.)

Gestion de riesgos de la cadena de
suministro (para activos inmateriales,
como el software como servicio,

o para los componentes fisicos)

Gestion de la identidad y control
de acceso

Conocimiento y formacion

Seguridad de los datos

Procesos y procedimientos de
proteccion de la informacion

Mantenimiento de sistemas
y componentes

e Las practicas recomendadas
no se amplian

e Incentivos de
competitividad en las
relaciones en evoluciéon

e Falta de interoperabilidad
entre los subsistemas loT
e Las practicas recomendadas

no se amplian

e Falta de interoperabilidad
entre los subsistemas loT

e Las practicas recomendadas
no se amplian

¢ Incentivos de
competitividad en las
relaciones en evolucién

e Las practicas recomendadas
no se amplian

e Falta de interoperabilidad
entre los subsistemas loT

e Las practicas recomendadas
no se amplian

e Incentivos de
competitividad en las
relaciones en evoluciéon

e Falta de interoperabilidad
entre los subsistemas loT
e Las practicas recomendadas

no se amplian

e Falta de interoperabilidad
entre los subsistemas loT

e Enfoques emergentes, no
probados suficientemente

e Enfoques emergentes, no
probados suficientemente

e Podria responder a una
solucién técnica

¢ Podria responder a una
solucion técnica

¢ Enfoques emergentes, no
probados suficientemente

¢ Enfoques emergentes, no
probados suficientemente

¢ Enfoques emergentes, no
probados suficientemente

e Podria responder a una
solucién técnica

e Podria responder a una
solucién técnica

* Podria responder a una
solucion técnica
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Tecnologia de protecciéon

Defensa de los limites

e Falta de interoperabilidad
entre los subsistemas loT

e Falta de interoperabilidad
entre los subsistemas loT

* Enfoques emergentes, no
probados suficientemente

¢ Podria responder a una
solucién técnica
* No viable técnicamente*

e Podria responder a una
solucién técnica

T N R

Anomalias y eventos / procesos de
deteccion

Supervision continua de la seguridad

e Falta de interoperabilidad
entre los subsistemas loT
e Las practicas recomendadas

no se amplian

e Falta de interoperabilidad
entre los subsistemas loT
e Las practicas recomendadas

no se amplian

¢ Enfoques emergentes, no
probados suficientemente

e Podria responder a una
solucién técnica

¢ Podria responder a una
solucién técnica

(Resporder || |

Comunicaciones de respuesta
(informes)

Planificacion y mitigacion

Analisis de incidentes

e Las practicas
recomendadas no se
amplian

¢ Incentivos de
competitividad en las
relaciones en evolucién

e Las practicas recomendadas
no se amplian

e Las practicas recomendadas
no se amplian

¢ Enfoques emergentes, no
probados suficientemente

¢ Enfoques emergentes, no
probados suficientemente

¢ Podria responder a una
solucién técnica

Planificacion de la recuperacion
y mejoras

Recurrir a un sistema «estupido»

Comunicaciones de recuperacion
(p. €j., Relaciones publicas)

*Algunas tecnologias actuales podrian

e Falta de interoperabilidad
entre los subsistemas loT
e Las practicas recomendadas

no se amplian

e Las practicas recomendadas
no se amplian

¢ Enfoques emergentes, no
probados suficientemente

¢ Podria responder a una
solucién técnica

¢ No viable técnicamente

¢ Podria responder a una
solucién técnica

no ser viables en dispositivos de baja potencia
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Enfoques de la evaluacién de riesgos

Las metodologias existentes de evaluacion de riesgos se establecieron antes de que

se desarrollara el lloT y es poco probable que puedan afrontar la complejidad, el
dinamismo y la generalizacién de este sistema automatizado de sistemas. Mientras

los planteamientos actuales requieran la identificacion de los activos que se tienen

que proteger y el ambito del sistema, la identificacién del &mbito y los limites de los
sistemas de lloT complejos resultara cada vez mas dificil. Ademas, el dinamismo de los
entornos del lloT conllevara la rapida obsolescencia de los panoramas estaticos.

Si las organizaciones utilizan los métodos actuales y estaticos para evaluar los riesgos
en el lloT, podrian pasar por alto los nuevos riesgos que surgen en este ecosistema.

Se necesita una supervisién mas dinamica del riesgo por medio de datos en tiempo real.

Se necesita un cambio colectivo que abandone las evaluaciones de riesgos basadas

en el cumplimiento normativo (usando conjuntos de controles, normas y marcos
recomendados), algo que no resulta apropiado ni practico para el lloT. Se necesitan
enfoques de garantia mas orientados a los resultados, que empiecen por considerar los
posibles resultados para una industria concreta (los perjuicios y los riesgos) y retrocedan
para establecer los requisitos del control de riesgos.

Las organizaciones que son dependientes, o codependientes, e interoperables con otras
tienen que poder obtener garantias de que los componentes y servicios que compran
son fiables y seguros. Pero esto resulta complicado debido a las implicaciones (lo que
podria significar que las organizaciones ni siquiera estén seguras de cudles son sus
dependencias) y a los distintos requisitos de garantia entre las distintas partes
interesadas. Actualmente no hay una solucién obvia para ello, pero en la seccién de
recomendaciones de este informe se sugieren formas de avanzar.

Procesos de defensa operacional

La variedad de enfoques existentes para la defensa operativa no sera suficiente en los
entornos del lloT a gran escala y de rapida evolucién. Muchos de los procesos implicados
ya constituyen un reto. Por ejemplo, un estudio sobre los procesos de mantenimiento

y aplicacién de parches de 2019, realizado en 1821 redes de produccién, concluyé que

el 71 % de los sitios utilizaban sistemas Windows sin asistencia (incluido Windows 7,

sin asistencia desde enero de 2020), o que iban a quedarse sin asistencia en breve. Un 62 %
utilizaba programas muy obsoletos: Windows 2000 y XP'8. Es probable que la actualizacién
del firmware se vuelva incluso mas dificil de gestionar en entornos del lloT distribuidos a
gran escala, y que los enfoques de actualizacion existentes no resulten lo bastante
eficientes como para satisfacer los requisitos de funcionalidad de, por ejemplo, los sistemas
criticos para la seguridad. Se necesitard una nueva ola de mejora continua y procesos
dinamicos de seguridad cibernética para identificar los activos, flujos de datos y
vulnerabilidades; disefiar arquitecturas seguras y mantener la seguridad de sus sistemas;
llevar a cabo la autenticacién y el control del acceso; supervisar las redes de IloT y detectar
actividades andmalas; y realizar investigaciones forenses para responder a incidentes.
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Procesos de recuperacién centrados en los seres humanos

La industria podria estar llegando a un momento critico para la recuperacion después de un
incidente de seguridad. Los requisitos de resiliencia, seguridad y proteccion exigen soluciones
alternativas eficaces y, en la mayor parte de los sistemas lloT actuales, se puede conseguir un
mecanismo de seguridad analégico o humano. Los componentes analdgicos todavia pueden
conseguir una parte suficiente de las funciones inteligentes para mantener los sistemas en
funcionamiento, y las personas todavia pueden hacer funcionar los sistemas manualmente
en caso necesario, con el fin de mantener un nivel de funcionalidad. Esto se demostro, por
ejemplo, en 2017 con la recuperacién del ataque con ransomware WannaCry que sufrié el
Servicio de Sanidad Nacional (NHS, por sus siglas en inglés) del Reino Unido?. A medida que
el lloT vaya avanzando y ampliando su alcance, los sistemas analdgicos y los seres humanos
dejaran de tener la capacidad de realizar esas complicadas funciones y, en particular,

la capacidad de restablecer complicados sistemas de sistemas y entornos de redes. Las
soluciones alternativas y recuperaciones manuales podrian dejar de ser una opcioén para

la industria, y el enfoque de la recuperacion tendra que cambiar, aprovechando

soluciones automatizadas eficaces.

Tecnologias defensivas

Muchos de los dispositivos terminales de baja potencia que se estan incorporando

como sensores y controladores a los entornos del [loT no son adecuados para ejecutar

los protocolos criptograficos actuales y, por consiguiente, no satisfaran los requisitos

de seguridad de las comunicaciones y de confidencialidad de los datos. EI NIST esta
impulsando el trabajo de normalizacion de la criptografia ligera y la criptografia poscuantica,
pero no esta claro en qué grado los usuarios y los productores de dispositivos loT estaran
listos (o tendran capacidad) para pasar a la fase de los dispositivos y el software listos para
la era cuantica. Las arquitecturas emergentes del lloT también presentan un reto para otros
enfoques defensivos técnicos ya existentes, como la segmentacion de las redes y las brechas
de aire. La separacién légica de los entornos de Tl y TO en los sitios y las organizaciones,

y entre ellos, podria constituir un conflicto con el estimulo para aprovechar las ventajas de
la interoperabilidad y podria generar una falsa sensacién de seguridad alli donde si

existan (como sucede en el ejemplo del ataque con Stuxnet'®en la pagina siguiente).



38 Lloyd's Register Foundation

Ejemplo: Stuxnet

Stuxnet es un malware descubierto en 2010, desplegado en un ataque contra Irdn
auspiciado por el estado. Stuxnet ataco los controladores l6gicos programables de
un modelo especifico de centrifugadora utilizada para separar el material nuclear,
lo que provocé el suministro de lecturas falsas mientras se activaba la maquinaria
para que funcionara fuera de su tolerancia (de forma que las centrifugadoras
giraran con demasiada rapidez y se rompieran). Este fue el primer ataque
cibernético importante que dio lugar a dafos fisicos y, ademas, consiguio

«cruzar la brecha de aire», ya que se instalé en una memoria USB manipulada

en maquinas que no estaban conectadas a internet.

Deficiencias crecientes en habilidades y concienciaciéon

A medida que las industrias y sus sistemas vayan logrando un alto nivel de conexién por
primera vez, mantener su seguridad cibernética se convertira en una parte critica de la
responsabilidad de una amplia y cada vez mayor parte del personal. Estara incluido el
personal que desempeiie funciones que previamente quizas no exigieran contar con
competencias en seguridad cibernética. Serad necesario invertir mas recursos que nunca
en la creacion de competencias y conocimiento sobre seguridad cibernética (y para
algunas organizaciones tal vez se trate del primer esfuerzo conjunto). Los enfoques del
conocimiento y la formacién tendran que ampliarse, mejorando los canales de personas
gue entiendan la seguridad cibernética en el espacio industrial, para abarcar toda la
variedad de aplicaciones del lloT. Una comprension global de cémo encajan los sistemas
loT en la mision de la organizacion resulta dificil de ensefar; aun asi, es vital que el
personal pueda responder de forma apropiada. Esto incluye, por ejemplo, decidir qué
sistemas se dejan operativos y cuales se dejan fuera de linea en caso de producirse un
incidente de seguridad cibernética. Los nuevos conceptos constituiran un reto: por
ejemplo, el personal de TO y la direccion suelen estar acostumbrados a pensar en las
instalaciones fisicas, mientras que los limites de las redes (y, por lo tanto, el riesgo)
pueden ser dificiles de definir en el lloT.

En el informe Brecha del personal en seguridad cibernética?' del Centro de Estudios
Estratégicos e Internacionales de 2019, méas del 70 % de los empleadores ya afirmaban
que la brecha de competencias en seguridad cibernética ya afectaba de manera
significativa a sus organizaciones, y el problema seguira creciendo con la adopcion del
lloT. Ya hay algunos ejemplos de ofertas de formacién y certificacién profesional en
este ambito?, pero las necesidades de formacion en evolucion del personal en una
gran variedad de industrias, teniendo en cuenta factores como las distintas prioridades
comerciales y la diversidad de conocimientos basicos, todavia no se estan abordando de
manera exhaustiva. Preocupa el hecho de que este reto sea particularmente acuciante
en los paises en vias de desarrollo, algunos de los cuales estan adoptando rapidamente
el lloT en la actualidad, omitiendo algunos de los adelantos tecnolégicos de los Ultimos
afnos y, por lo tanto, sin haber creado necesariamente una base suficiente de personal
de seguridad cibernética.
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Interdependencia de los controles de riesgos

Hay una gran variedad de brechas previstas alli donde los controles de riesgos y
capacidades existentes no se trasladen eficazmente al lloT (véase la tabla 1, paginas
34-35). El problema es mas complicado que simplemente plantearse si las clases
individuales de control daran la talla en el lloT. La deficiencia de cualquier tipo de control
podria tener consecuencias para otras personas (y, posiblemente, muchas personas)
porque, como se refleja en la figura 12, los controles de seguridad cibernética son
interdependientes. La figura 13 representa la cadena de efectos posteriores del fallo

de un solo control fundamental. Todas las clases de control dependen, en cierta medida,
de tener un inventario de dispositivos, pero es probable que los enfoques actuales

del inventario de dispositivos tengan dificultades para hacer frente a la expansién,

el dinamismo y la complejidad del lloT.

Los controles de riesgos se han disefiado sobre todo para un mundo en el que las
responsabilidades estan claras, donde alguien puede tomar medidas. Esto ya se
estd complicando en los entornos operativos interconectados modernos y podria
empeorar con la proliferacion de modelos de datos / dispositivos / servicios
compartidos, que son posibles en el lloT.

Formacion del
personal menos
eficaz

No se corrigen Supervisién Problemas en Consecuencias

los dispositivos de registros la capacidad para la proteccién

del inventario inadecuada de respuesta de datos
a incidentes

Defensa
deficiente de
web y correo

electrénico

Figura 13: Ejemplo de la cadena de dependencias entre las medidas de control de
seguridad cibernética
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Practica de seguridad cibernética:

Desafios para la mentalidad, la

reglamentacién y los seguros

La reglamentacién, los requisitos de los proveedores de
ciberseguros y la adopcion de una mentalidad de seguridad
cibernética en las organizaciones podrian impulsar el
progreso de forma que se eliminen las deficiencias en
capacidad operativa y se desarrollen controles de riesgos
que se puedan trasladar eficazmente al lloT. Pero esas
influencias afrontan unos retos fundamentales.

Mentalidad

En muchas industrias del IloT, una mentalidad de seguridad
cibernética sigue sin ser habitual, lo que constituye un punto de
partida complicado desde el cual se puedan lograr esas capacidades
operativas. Una mentalidad de seguridad frente a proteccion (en
particular, en las industrias que tradicionalmente han tenido una
solida cultura de cumplimiento de las normas de seguridad)
significa que los requisitos de proteccién suelen salir perdiendo con
respecto a los requisitos de seguridad. Asimismo, la mentalidad de
seguridad cibernética entra en conflicto con las prioridades de
disponibilidad. Por ejemplo, a nivel de liderazgo, si evitar tiempo
de inactividad es el objetivo principal, se podria incentivar el
mantenimiento en linea de sistemas en riesgo (por ejemplo,

para evitar tener que desconectar una central eléctrica). A nivel
operativo, es probable que los nuevos sistemas IloT se gestionen,

al menos al principio, mediante equipos de TO, que podrian carecer
de un enfoque en seguridad (en particular, en la integridad y la
confidencialidad). Suele haber un sesgo cultural que tiende

a mantener los sistemas en funcionamiento (aunque sean sistemas
heredados o presenten otros problemas de seguridad). Esto podria
generar soluciones para mantener y restablecer funciones del
sistema que presten muy poca atencién a la seguridad.

Mentalidad: Los retos singulares del sector maritimo
Los ingenieros locales de los barcos estan acostumbrados

a tener mucha independencia y a «resolver los problemas
con una llave inglesa y cinta adhesiva». Es posible que sean
ingenieros de redes con talento, pero que no tengan
necesariamente una mentalidad de seguridad. Por ejemplo,
se cuentan historias de ingenieros que «optimizan» la
velocidad de una red instalando un parche que elimina

la segregacion por seguridad. Este reto se agrava porque
los barcos pueden recoger piezas de repuesto y nuevos
tripulantes en cualquier lugar del mundo.

La reglamentacién, los
cibersegurosy la
adopcion de una

mentalidad de
seguridad cibernética
podrian impulsar el
progreso de forma que
se eliminen las
deficiencias en
capacidad operativa

y se desarrollen
controles de riesgos
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Convencer a los directivos de una organizacion de que inviertan en los recursos y el
personal necesarios para abordar los retos en seguridad cibernética es un problema
constante. Y es un problema particularmente acuciante en las organizaciones que
empiezan a convertirse en empresas tecnolégicas o de datos conectadas a internet,
en las que invertir en recursos de seguridad cibernética no habia tenido prioridad
hasta ahora. Hay signos de que la mentalidad ya ha empezado a cambiar, y que el
conocimiento y la «paranoia» sobre seguridad cibernética en el espacio industrial
estdn aumentando, potenciados por los informes de incidentes de seguridad de lloT
a gran escala, como el ataque de ransomware al productor de aluminio Norsk Hydro
en 2019 (se pueden consultar otros ejemplos en la figura 9 de la pagina 22).

Estos problemas que aparecen internamente en las organizaciones hacen que sea
todavia mas importante que los enfoques externos eficaces incentiven los avances
necesarios en capacidad. La reglamentacién y el ciberseguro son dos ejemplos muy
importantes, pero también afrontan retos.

Reglamentacion

Hay un numero creciente de industrias en las que serd necesaria la reglamentacién
sobre seguridad cibernética; es posible que algunas de ellas no hayan sido objeto de
reglamentacién sobre seguridad cibernética con anterioridad. La reglamentacion
tendrd que abordar los requisitos tanto de seguridad como de proteccién de manera
integrada (sin que resulten onerosos ni contradictorios), sobre todo en las aplicaciones
en las que la seguridad y la proteccién se solapan. Ya hay varios ejemplos en el sector
de la aviacién, como la avidnica, que debe contar con seguridad cibernética para
poder obtener la certificaciéon de seguridad? ?%. La forma en que se han regulado
internet y la tecnologia hasta ahora es demasiado estatica, prescriptiva y reactiva
como para ser eficaz en el lloT, lo que podria obstaculizar la realizacién de beneficios
que sus nuevos modelos de negocio pueden aportar.

Las complicadas interdependencias entre las organizaciones del lloT, asi como la
creciente dependencia de las organizaciones con respecto a los proveedores de servicios,
generan ambigUedades con respecto a la responsabilidad de proteger los sistemas.
Estas, a su vez, generan retos para poder entender cdmo se debe regular en este
espacio®. Por ejemplo, hay opiniones contrapuestas sobre la necesidad de que la
reglamentacion transfiera del consumidor al fabricante la responsabilidad de la
configuracion segura de un dispositivo (por ejemplo, contrasefas seguras) y de su
integracién, ya que los dispositivos conectados a internet se estan implementando
en aplicaciones cada vez mas criticas®. Por ultimo, la desintegracién de internet en
enclaves separados (por ejemplo, con la adopcién por parte de China y Rusia de
una posicion cada vez mas fuerte en la politica internacional) podria llevar la
reglamentacién en nuevas direcciones y es necesario tener en cuenta la

situacion geopolitica.
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Reglamentacion: ;Quién toma la decision?

Una compafnia aérea comercial no utiliza enlaces de datos comerciales, que se
pueden usar para transmitir mensajes de control operativo de la compafiia aérea
y para que la tripulacién del avién permanezca en contacto con los controladores
aéreos. Utiliza 3G en tierra y radiofonia; no utiliza enlaces de datos en el aire
porque el otro sistema es mas barato. Esto genera riesgos que la comparia aérea
acepta. ;Dénde queremos (las industrias, los gobiernos o la sociedad) permitir
que las organizaciones tomen decisiones de este tipo?

-y

Ciberseguro

La industria de los ciberseguros afrontara retos a la hora de evaluar el riesgo cibernético
para todo el conjunto de Tl'y TO de complejos sistemas lloT, al identificar todos los
posibles perjuicios a gran escala y que podrian propagarse, derivados de un incidente
cibernético, y al decidir quién es el responsable principal de los incidentes ocurridos

en sistemas interdependientes. Existe la percepcién de que la provisidn existente para
ciberseguros para el lloT no es 6ptima. El riesgo cibernético maritimo, por ejemplo,

se puede asegurar, pero no cubre la TO en toda su extensién ni el valor de la carga
perdida o dafada.

El problema del «silencio cibernético» ya existe alli donde, debido a recortes cibernéticos
en diversos silos asegurables, se producen pérdidas relacionadas con el aspecto
cibernético que se derivan de politicas tradicionales no disefiadas para cubrir el riesgo
cibernético. Existe la opiniéon de que este reto se podria agravar, ya que los limites

y las responsabilidades no quedan claras en el lloT, lo que impide contar con la

claridad necesaria para crear politicas eficaces.
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El ritmo actual de cambio en la seguridad cibernética operativa
simplemente no es suficiente para satisfacer las probables
demandas de un lloT futuro. Se requieren esfuerzos conjuntos
por parte de una diversidad de grupos, desde directivos de
empresas hasta fabricantes de dispositivos, pasando por las
autoridades reguladoras y los gobiernos, para abordar los riesgos
emergentes y ampliar las deficiencias en capacidad. Han surgido
diversos temas comunes que constituyen la base de las
recomendaciones de esta evaluacion:

e Los lideres de las organizaciones que utilizan el lloT deberan
actuar para garantizar que cuentan con las practicas de gestién
de riesgos adecuadas para proteger sus sistemas y servicios.

e Investigar las vulnerabilidades y las soluciones de seguridad
para muchos entornos de lloT en vivo no resulta practico y es
potencialmente peligroso. Es necesario poder investigar cémo se
puede proteger el lloT en un entorno seguro y sin consecuencias.

e La interconectividad y la interdependencia cada vez mayores
de las organizaciones del lloT, asi como el potencial riesgo
compartido y sistémico, daran lugar a retos complejos para
decidir quién debe asumir la responsabilidad principal de la
seguridad cibernética.

o El lloT abarcara las cadenas de suministro de dispositivos
y la prestacion de servicios de terceros en todo el mundo, y se
necesitaran enfoques de garantia de seguridad que generen
confianza a nivel internacional.

Las recomendaciones se dividen en dos partes: proximos pasos
practicos para los usuarios del [loT y recomendaciones para
realizar mas investigacién y estudios. El informe finaliza con una
Ilamada a la accién, sugiriendo areas en las que la Lloyd’s Register
Foundation y la comunidad en general podrian querer centrar la
atencion para generar impacto con este informe.

Todas las recomendaciones siguientes se sustentan en un
conjunto de principios rectores que todas las partes interesadas
del ecosistema del lloT deberian adoptar para ayudar a crear un
entendimiento comun de cémo se pueden abordar el riesgo,

la responsabilidad y la resiliencia.

e Dar por sentado el fallo como base para la planificacion de las
situaciones posibles de riesgo, la arquitectura y el desarrollo
de estrategias de seguridad.

e Dar por sentado la amenaza interna en los sistemas y las
cadenas de suministro.

e Dar por sentado el potencial de riesgo sistémico y buscar

formas de identificar y realizar pruebas alli donde pudiera
aparecer; y métodos para limitar la propagacion del perjuicio.

El ritmo actual de
cambio en la
seguridad
cibernética
operativa
simplemente no es
suficiente para
satisfacer las
probables
demandas de un
lloT futuro
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Mirar hacia el futuro

Internet se ha construido sobre varias tecnologias fundamentales: los paquetes
de informacion se envian a través de una red, usando convenciones TCP/IP
relativas a las direcciones (por ejemplo, IPv6) y un conjunto de convenciones
de nomenclatura de dominios supervisadas por ICANN. En conjunto, estas
tecnologias son muy flexibles y resilientes, pero no se disefaron teniendo

en cuenta la seguridad cibernética.

No esta previsto que los sistemas en los que se sustentan cambien rapidamente;
esos sistemas son la plataforma sobre la que se ha construido toda la nueva
tecnologia digital en la actualidad.

En estos momentos, la posibilidad mas importante de que haya interrupciones
proviene de la informatica cuantica. Es posible que, algun dia, sea necesario optimizar
internet y la tecnologia correspondiente para que sean compatibles con los algoritmos
y aplicaciones cuanticos, algo que podria alterar de manera fundamental los sistemas
existentes. De manera realista, esto solo ocurriria si la industria o la sociedad cambiaran
de forma generalizada a un paradigma de informatica cuantica (un plazo de tiempo
que va mucho mas alla del ambito de este informe). Sin embargo, existe la posibilidad
de que los ordenadores cuanticos rompan los mecanismos de proteccion criptografica
que se usan en la actualidad, lo que exigiria un replanteamiento de los supuestos
habituales de seguridad, y es posible que esto se produzca en un plazo de diez afios.
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Siguientes pasos practicos para los usuarios del lloT

Para las organizaciones que utilizan el lloT en la actualidad, hay varias medidas que
deben tener en cuenta al planificar sus operaciones de seguridad o al desarrollar
productos y servicios a corto y largo plazo. En general, las organizaciones deberian
intentar pasar de una gestion de riesgos basada en el cumplimiento normativo a una
gestién basada en los resultados.

1. Al planificar la gestion de riesgos, siempre hay que tener en cuenta las consecuencias
de los perijuicios. Es posible que, en el futuro, los dispositivos y las tecnologias que
ya se estan utilizando revelen vulnerabilidades que se puedan explotar y puedan
introducir un riesgo. Esto es cierto para todas las tecnologias; sin embargo, es
probable que la situacién se vuelva mas compleja con el 1loT, ya que el potencial
de conectividad de las arquitecturas loT conlleva que el perjuicio tenga mas vectores
para propagarse. Por consiguiente, a la hora de disefiar arquitecturas de seguridad,
serd necesario tener en cuenta la posible conectividad, y no simplemente la
conectividad que se utiliza hoy en dia. Suponer que la conectividad estara
limitada a lo que se utiliza actualmente no constituira una estrategia viable.

2. Tener en cuenta los posibles fallos de los controles de seguridad a medida que
aumente el uso de dispositivos loT. Las tecnologias que ayudan a implementar los
controles de seguridad se exponen a tantos riesgos como cualquier otra tecnologia
IoT. Teniendo en cuenta la complejidad de la planificacién para posibles futuros,
seria prudente identificar los puntos flexibles, los lugares en los que podrian fallar
los controles de seguridad y las medidas para identificar las situaciones que se estén
aproximando a esos puntos en los que se vaya a producir un fallo. Un buen ejemplo
de ello seria poner en marcha mecanismos de deteccién de activos IoT no incluidos
en la arquitectura de seguridad, o que se estén utilizando de una forma no prevista
cuando se disefid esa arquitectura de seguridad. Esto forma parte de la capacidad
de conocimiento de la situacion de la organizacién y constituird una parte necesaria
para garantizar que su conjunto de controles siga siendo adecuado para su finalidad.

3. Usar técnicas que puedan aportar a una organizacion una evaluaciéon continua de
su posicion (practicamente en tiempo real), en lugar de evaluaciones periédicas. La
dinamica del loT podria dejar rapidamente desfasados los supuestos de amenazas,
vulnerabilidades y probabilidades de riesgos. Avanzar hacia la capacidad de mantener
el conocimiento de la situacion del riesgo conforme va cambiando no solo conllevara un
cambio de ritmo en las decisiones sobre seguridad, sino que también permitira supervisar
el cumplimiento de las normas de seguridad y proteccion mas cerca del tiempo real.

4. Tener en cuenta como usan el loT las cadenas de suministro: considerar que, si fracasan
al mantener la seguridad cibernética, generaran un riesgo para los planes de gestiéon
de riesgos para la seguridad. Una organizacién debe tratar de lograr el maximo
nivel de comprensién y de visibilidad en tiempo real de su cadena de suministro,
organizando su seguridad cibernética a lo largo de la cadena y asegurandose
de abordar toda vulnerabilidad restante mediante sus controles de riesgos.



46

Lloyd's Register Foundation

5.

Invertir en procesos forenses de preparacion. Este aspecto se considera una practica
recomendada para que las organizaciones se aseguren de estar preparadas para un
incidente en cualquier sistema critico. En un entorno |oT, este requisito se agudiza, ya
que la informacion que se debe recopilar, registrar, proteger y auditar estard mas
distribuida y ubicada en mas dispositivos. Cuando un ciberseguro se utilice como medio
para compartir o transferir el riesgo, seria prudente planificar la captura de datos e
informacion junto con los proveedores de seguros, con el fin de garantizar la obtencién
de la evidencia apropiada para maximizar las pérdidas que se puedan recuperar.

. Incluir el planteamiento de posibles situaciones futuras en las evaluaciones de

riesgos (no solamente la posicion actual), para intentar obtener algun tipo de
medida de proteccién para el futuro. Dado que la arquitectura IoT se ha disefiado
inherentemente para que sea flexible y ampliable (en ambas direcciones), y permita
adoptar nuevos andlisis y tecnologias, las organizaciones deberian asegurarse de que
sus evaluaciones de riesgos no se limiten a sus sistemas tal como estan constituidos
hoy en dia. Se deben considerar los futuros posibles y probables.

Los planes de gestion de riesgos podrian someterse a pruebas de estrés planteando
casos dificiles, por ejemplo:

e Falta de mantenimiento de los perimetros de seguridad (p. ej., porque el loT
introduzca una cantidad incontrolable de superficie de ataque vulnerable).

e Superficies de ataque basadas en el personal con presencia en todo el entorno
(¢qué pasaria si el loT permitiera a un atacante desplegar aprendizaje automatico
para generar ataques muy especificos a compaferos de trabajo?).

¢ Base de activos imprevista (cuando los activos conectados a internet no quedan
registrados ni documentados al instalarlos, y sobre todo si se encuentran en
zonas muy protegidas).

e Fallo de los controles de seguridad (cuando aumenta la capacidad de las
amenazas del loT y otras tecnologias relacionadas; por ejemplo, si la criptografia
no cuenta con suficiente resistencia, los cortafuegos no son eficaces o la
formacion sobre resistencia a la ingenieria social es ineficaz).

. Invertir en formacion del personal sobre normas y practicas recomendadas para loT:

en particular, sobre los temas relacionados con la seguridad cibernética y los aspectos
de seguridad de las tecnologias planificadas o utilizadas. Es importante que una
organizacion lleve a cabo las practicas recomendadas y las opciones de control, pero
no hay una forma «correcta» de impartir formacién. Las organizaciones deberian ser
conscientes de que es posible que no exista una formacién relevante (y que los
paquetes de formacién existentes podrian resultar inadecuados), y que el aprendizaje
mas valioso puede obtenerse hablando con compafieros. Las organizaciones mas
maduras en seguridad cibernética tienden a estar dispuestas a hablar de sus
dificultades, en lugar de tratarlas como si fueran secretos comerciales u obstaculos
para un ascenso. Lo mas importante es garantizar que los empleados entiendan las
prioridades operativas y su funcion en ellas, de forma que puedan tomar buenas
decisiones en situaciones complicadas. Las personas deben entender qué se les

exige para poder suministrar una politica de la organizacion.
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Mas investigacion y estudios

Esta claro que es improbable que el mercado realice el cambio necesario sin que antes
se hagan esfuerzos concertados para entender mejor los retos y probar las posibles
soluciones. Este informe propone una serie de recomendaciones para realizar mas
investigacion y estudios. Esta lista es deliberadamente breve y va dirigida a aquellos
que pueden influir de manera significativa en las limitaciones previsibles de la
seguridad cibernética operativa para el lloT.

Desarrollar un simulador del lloT y capacidad para realizar ensayos de investigacién

La falta de instalaciones de simulacion adecuadas significa que las comunidades
investigadoras y operativas no pueden explorar todos los posibles fallos o las opciones
de recuperacion. Por ejemplo, en la aviacion civil, un equipo académico tenia varias
ideas interesantes sobre la vulnerabilidad de la seguridad, pero no pudo probarlas; no
conseguia encontrar un simulador adecuado y no podia permitirse probar las ideas en
un avion real, ya que no podia financiar los miles de libras que costaba modificar,
reemplazar y volver a certificar el avién después.

Las comunidades investigadoras y operativas necesitan urgentemente la capacidad de
generar conocimiento sobre el impacto de la dinamica del IoT en los resultados para la
seguridad y la proteccién cibernéticas, en un entorno que pueda aportar una base de
evidencia para innovar en soluciones nuevas para los riesgos.

Existe una profunda necesidad de explorar la gran variedad de fallos y opciones de
recuperacion posibles en un entorno sin consecuencias. La realizacion de pruebas con
las capacidades y los supuestos de seguridad, asi como la realizacion de pruebas con
vulnerabilidades, no resulta practica y tiene muchas implicaciones para la seguridad
en muchos entornos lloT reales. Los sitios web son el Gnico caso en los que hay una
combinacion particular de dispositivos y proveedores, pero no se pueden dejar fuera
de linea simplemente para experimentar. Entre las preguntas que un simulador y un
entorno de ensayos de investigacién podrian estudiar se incluyen las siguientes:

e Como introducir cortafuegos en las redes: el valor de volver a introducir componentes no
inteligentes, soluciones basadas en hardware y componentes centrados en las personas.

¢ Enfoques de control de las arquitecturas de red y limitacién de las amenazasy la
propagacion de los perjuicios.

¢ Enfoques del inventario dinamico de dispositivos en sistemas distribuidos a gran escala,
y la supervision y la evaluacion dindmicas del riesgo mediante datos en tiempo real.

e E| valor de la descentralizacién y las estrategias de heterogeneidad.

¢ E|l impacto de la interdependencia de los controles, la centralidad y criticidad de los
nodos y la formacién de modelos del contagio resultante.

e Coémo aportar un nivel 6ptimo de inmunidad y resiliencia frente a una amenaza,
incluyendo las estrategias de gestion de parches, pero también el impacto de la
formacion y los cambios de mentalidad.
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* Enfoques eficaces de la recuperacién automatizada en caso de producirse un incidente
y estudio de la necesidad de conservar posiciones alternativas manuales.

* Normas sobre el cambio de comportamiento y medidas de resiliencia relativa.

También se podria utilizar como base para probar las técnicas de garantia (incluyendo la
comprobacién del valor de los programas de garantia que aprovechan la IA) frente a la
hiperconectividad, sus tecnologias instrumentales (incluyendo 5G y la virtualizacion de
las redes) y los riesgos generados por su interaccién con otras tecnologias emergentes,
entre las que se encuentran la IA y la informatica cuantica.

Ejemplo: Simulacién para el sector maritimo

Una simulacion en la industria maritima combinaria una gran cantidad de sistemas
maritimos conectados que se encuentran en un barco real y en su ecosistema
extendido (proveedores independientes, incluidos los proveedores de la nube),
con el fin de analizar las vulnerabilidades de seguridad cibernética de cada uno
de los componentes y del sistema en su conjunto.

Pensando en un futuro cercano, con barcos que puedan funcionar de manera
autonoma (posiblemente sin personas) y por control remoto, las nuevas amenazas
para la seguridad cibernética provienen de la transferencia de datos a través de
enlaces con satélites para la deteccion remota y las optimizaciones del rendimiento,
o para realizar el mantenimiento preventivo de los componentes supervisados.

Como ejemplo concreto, teniendo en cuenta los objetivos climaticos de la Organizacién
Maritima Internacional relacionados con el desperdicio de combustible y la reduccion
de emisiones de gases de efecto invernadero, es razonable esperar que el analisis del
desperdicio de combustible que se puede evitar se base en modelos desarrollados con
datos recopilados a bordo y que se transfieren a tierra (a un banco de pruebas o un
centro de operaciones). Un simulador podria investigar la naturaleza y la extensién

de las amenazas para la seguridad cibernética que provienen de esa transferencia

de datos y de ese enlace remoto.
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Ejemplo: Investigacion para el sector de la produccion

Con unos procesos de produccidon que cada vez dependen mas de los dispositivos
lloT y del suministro de datos (por ejemplo, la gestién de inventarios justo a
tiempo), se ha complicado la creacion de modelos de impacto de los distintos
tipos de ataques. Si se amplia la investigacion, se podria estudiar como cuantificar
los riesgos emergentes del aumento de la interdependencia, y también como se
pueden gestionar dindmicamente esos riesgos en tiempo real. Asimismo, en el
caso de los procesos de produccién que requieren garantias (por ejemplo, la
produccién farmacéutica), la creacion de modelos podria evaluar si esas garantias
se pueden mantener frente a un sistema dindmico a gran escala con muchas
aportaciones imprevisibles.

Mayor estudio de los modelos de responsabilidad, los aspectos practicos y las
implicaciones para los mercados del lloT

Si el perjuicio derivado de una falta de seguridad cibernética en el lloT aumenta

de forma significativa, también lo hara la presiéon para plantear un modelo de
responsabilidad, para los proveedores de tecnologias y servicios y para los usuarios

de los dispositivos loT. Anticipando este posible futuro, vale la pena seguir estudiando
las formas que esos modelos podrian adoptar, cudl seria su impacto en los mercados,
cémo se pondrian en marchay, en particular, qué modelos se deberian desarrollar

que pudieran sustentar un ejercicio de evaluacion de costes y beneficios. Este estudio
no solo deberia tener en cuenta las opiniones nacionales sobre el 10T, sino los mercados
internacionales que dependen de los flujos de datos y los posibles codigos de conducta
que surgiran con el funcionamiento del lloT, asi como las tecnologias y los servicios de
los que dependeran esas infraestructuras.
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Explorar enfoques para desarrollar confianza en la cadena de suministro del
lloT, incluyendo la colaboracién internacional

El lloT abarcara las cadenas de suministro de dispositivos (tanto las cadenas de suministro
que aportan los dispositivos lIloT como las cadenas de suministro que se basan en

esos dispositivos loT) y la prestacion de servicios de terceros en todo el mundo. Esta
colaboracién conlleva un riesgo inherente y la comunidad necesita métodos para generar
una confianza sélida en las cadenas de suministro y en los servicios compartidos. Este
informe recomienda que se lleve a cabo un esfuerzo internacional por explorar vias que
den lugar a una plataforma sostenida para esa confianza.

Entre las vias que podrian plantearse se encuentran las siguientes:

e El valor de los programas de certificacion de la integridad de los componentes
y servicios, y como llevar a cabo una supervisién significativa para generar confianza.
Esto podria consistir en estudiar cudl seria el nivel minimo necesario de supervision
de los productos y servicios para establecer la garantia de la cadena de suministro.

¢ Si se debe utilizar, y como, la gobernanza del cédigo abierto como medio para
aportar integridad sin que ello también suponga exponer una vulnerabilidad.

e Colaboracion entre los fabricantes de dispositivos lloT para establecer un protocolo de
interfaz de los dispositivos con el fin de compartir informacién sobre seguridad. Esto
deberia permitir la deteccion rapida y el sequimiento de la apariciéon y propagacién
de riesgos, y permitiria plantear, de forma rapida y practicamente en tiempo real, el
cumplimiento normativo y el riesgo cibernético. Idealmente, los fabricantes deberian
superar los formatos y normas de datos de Tly TO.

e El desarrollo de un cédigo de conducta internacional sobre seguridad y proteccién
cibernéticas para entornos del lloT, que pueda garantizar el cumplimiento de las
normas en todas las cadenas de suministro y que dé lugar a una cultura que pueda
aportar fiabilidad (teniendo en cuenta como se puede regular o autorregular un
sistema de este tipo).

e Formas de intentar alinear las culturas de seguridad de TO y Tl, para evitar una
monocultura, pero desarrollando una interfaz significativa entre las dos que pueda
facilitar una gestion de riesgos conjunta.

* Planteamiento de un observatorio de practicas recomendadas en seguridad cibernética
para el lloT y de la forma en que un esfuerzo global de este tipo podria recopilar datos
para sintetizar y compartir el conocimiento, y facilitar un mayor intercambio de datos
sobre la eficacia de los controles de riesgos.

e Exploracion de la posibilidad de establecer alianzas precompetitivas en torno a
una amenaza critica para la proteccién y la seguridad; intercambio de informacién
y presentaciéon de informes sobre las vulnerabilidades y la eficacia de los controles,
que podrian sustentar el intercambio de informacion y la distribucion de las
practicas recomendadas.
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Llamada a la acciéon

Entender el potencial riesgo sistémico en el lloT

Teniendo en cuenta la dindamica del 10T, existe una posibilidad muy real de que los
ecosistemas del 1loT se desarrollen con un potencial inherente de riesgo sistémico.
Cuando las cadenas de suministro abarcan todo el planeta y las organizaciones lloT
tienen un caracter multinacional, ese riesgo sistémico también puede ser mundial. La
comunidad de partes interesadas del lloT necesita, con cierta urgencia, desarrollar la
capacidad de predecir los posibles resultados, evaluar las estrategias de respuesta en
caso de que surja un riesgo, detectar el riesgo en cuanto surja e, idealmente, planificar
soluciones de prevencién y disuasion. Existe una necesidad urgente de un programa de
estudio que combine los conocimientos especializados relevantes para desarrollar los
modelos en un primer momento, luego las capacidades analiticas y, posteriormente,

las capacidades informaticas para realizar dichos andlisis y comenzar a dar forma a los
conocimientos colectivos en este espacio. Una labor de este tipo debe incluir a partes
interesadas de todos los sectores relevantes y podria beneficiarse de las aportaciones de
expertos de otras industrias con experiencia en la identificacién y la mitigacién de riesgos
sistémicos. Deberia tratar de generar informacion que se pueda llevar a la practica para
la comunidad que investiga y desarrolla tecnologia, incluyendo las comunidades
internacionales que elaboran las politicas, las autoridades reguladoras, los

organismos que elaboran las normas y las compafias de seguros.

Demostradores conceptuales para los entornos emergentes del lloT

El 10T se va a convertir en una tecnologia capaz de sustentar tanto el crecimiento
econdémico en las naciones mas pobres como el desarrollo de soluciones para algunos de
los problemas mas importantes del mundo (calentamiento global, seguridad alimentaria,
etc.). Las cadenas de suministro seran globales y el fomento de la seguridad cibernética
en el lloT y las practicas de seguridad en todo el mundo puede ayudar a desarrollar
resiliencia en el sistema. Este informe prevé que valdria la pena contar con capacidad

de demostracion en la que se implique la industria, pero neutral para los proveedores

y dirigida a desarrollar capacidad en las comunidades globales de usuarios y proveedores
del lloT. Esto podria unir a los innovadores en productos y servicios y a los proveedores

y usuarios de las infraestructuras de |oT, asi como a los representantes de la sociedad civil,
con el fin de generar conocimiento sobre los requisitos, los obstaculos y las soluciones.
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Apéndice C: Glosario

5G

La tecnologia de quinta generacién estandar para las redes

de telecomunicaciones moéviles. En comparacion con las redes actuales,
la tecnologia 5G permitira que una mayor cantidad de datos se
transmita mas rapida y fiablemente, permitird que se unan mas
dispositivos a la red y permitird que las organizaciones segmenten y
supervisen su red de comunicaciones de nuevas maneras. 5G es una
tecnologia fundamental e importante para el IoT.

Abrevadero

Tipo de ataque cibernético en el que un objetivo (habitualmente un
sitio web) queda infectado con malware, con la finalidad de infectar
a los visitantes de ese objetivo. Por ejemplo, los atacantes podrian
infectar o suplantar el sitio web de un proveedor legitimo de la
industria nuclear, para infectar los ordenadores de los empleados

de la industria nuclear que visitan el sitio web.

Accidente

Un suceso desafortunado que se produce de forma imprevista

e involuntaria, y que, por lo general, provoca dafios materiales o
lesiones (en algunos dmbitos, los accidentes se limitan especificamente
a las lesiones sufridas por seres humanos).

La distincién importante a efectos de este informe es que

los «accidentes» no conllevan intencionalidad. Véase

también incidente.

Activo

Un elemento, material, virtual o inmaterial, que tiene valor para una
organizacion.

Actor de la
amenaza

El actor de la amenaza puede ser una persona o un grupo de personas
que trabajan juntos. Un actor de la amenaza con intenciéon maliciosa
se suele considerar un atacante (cuando la amenaza se materializa en
forma de ataque), pero los actores de la amenaza también podrian
introducir el riesgo de forma no intencionada.

Amenaza

Todo aquello que pueda provocar dafos en activos (hardware,
software, datos, organizacion social, etc.). Las amenazas pueden ser
intencionadas (p. ej., atacantes) o no intencionadas (catastrofes
naturales, casualidad, etc.). Véase también riesgo.

Aprendizaje
automatico

Conjunto de técnicas utilizadas para permitir que los algoritmos
informaticos mejoren automaticamente, «aprendiendo» mediante

la iteracién, para optimizar la trayectoria basada en reglas hacia
cualquier objetivo que se haya establecido. El aprendizaje automatico
se describe con frecuencia como aprendizaje «supervisado» (que
requiere la intervencién humana directa) o «no supervisado» (que
requiere poca o ninguna intervencion humana). Véase también IA.

Aprendizaje
de
confrontacién

Técnica utilizada por los atacantes para provocar que los sistemas de
aprendizaje automatico generen un resultado erréneo, mediante la
alteracion de las entradas de una forma calculada para confundir al
sistema.
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Atacante

Persona u organizacién que lleva a cabo acciones contundentes, fisicas
o no fisicas, para perjudicar a otra persona u organizacién. En el
contexto de la seguridad cibernética, el atacante es una persona o un
grupo que actua con la intencién de provocar perjuicios, robar datos,
etc. Fuera del contexto de un ataque concreto, también se conoce
como actor de la amenaza.

CID

Confidencialidad — Integridad — Disponibilidad. Triada de principios
que constituyen la base de las cuestiones relativas

a la seguridad de la informacion.

Confidencialidad: los datos, objetos y recursos solamente pueden ser
consultados por las entidades autorizadas.

Integridad: los datos son fiables y correctos, y estan protegidos para
impedir su manipulacién.

Disponibilidad: los usuarios autorizados pueden acceder a los sistemas
y recursos que necesitan.

csc

Controles criticos de seguridad del Centro para la Seguridad de
Internet, para una defensa cibernética eficaz. Publicacién de 20 pautas
sobre practicas y controles recomendados para la seguridad
informatica. Mas informacion: https://www.cisecurity.org/controls/

Cyber
Essentials

Programa de certificacion realizado por el Centro Nacional de
Seguridad Cibernética (NCSC, por sus siglas en inglés) del Reino Unido,
con el fin de ayudar a las empresas a protegerse de las amenazas
cibernéticas mas habituales y demostrar su compromiso con la
seguridad cibernética.

Edge
computing

Informatica «de periferia» que tiene lugar en la fuente de los datos,

o cerca de esta: en muchas redes de 0T, los datos son recopilados por
dispositivos de baja potencia y se envian a través de la red a un
recurso informatico central para su tratamiento, lo que posiblemente
da lugar a que ese tratamiento se vuelva a enviar a los dispositivos de
baja potencia que se encuentran en la «periferia» de la red,

para realizar acciones.

El modelo de edge computing empuja una mayor parte del computo
hacia los dispositivos de la periferia, con frecuencia para minimizar la
latencia (el tiempo que tardan las sefiales en enviarse y regresar). Este
modelo requiere que los dispositivos periféricos tengan mas capacidad
computacional y da lugar a diversos retos para la seguridad, ya que los
datos se conservan o comparten en distintos lugares de la red. Por lo
general, resulta mas complicado proteger esas redes, pero depende
del tipo de amenaza esperada.

ENISA

Agencia Europea de Seguridad de las Redes y de la Informaciéon (por sus
siglas en inglés). ENISA trabaja estrechamente con los Estados miembros
de la UE y otras partes interesadas para aportar asesoramiento y
soluciones, ademas de mejorar sus capacidades en seguridad
cibernética. Apoya el desarrollo de una respuesta cooperativa a los
incidentes o crisis de seguridad cibernética transfronterizos y a gran
escala, y prepara los programas de certificacion en seguridad
cibernética. Mas informacion: http://www.enisa.europa.eu/
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Firmware

Software basico y de bajo nivel que da instrucciones al hardware. Por
ejemplo, indica a un seméaforo que encienda las distintas bombillas
para que la luz cambie de color, o indica a una radio que transmita en
una frecuencia concreta. En los dispositivos con pocos recursos
(frecuentes en el 10T), es posible que el firmware sea el Unico software
ejecutado en el dispositivo.

Hardware

Partes fisicas de un ordenador o dispositivo, segun el caso, como la
unidad central de procesamiento (CPU, por sus siglas en inglés),
almacenamiento de datos informaticos, placas base y equipos de
comunicacién (radio, puertos, etc.). Por lo general, el hardware es
dirigido por el software para ejecutar cualquier comando o instruccién.

Inteligencia artificial El término abarca una variedad de técnicas de
informatica, estadistica e ingenieria de la informacion que permiten
que los ordenadores perciban su entorno y den pasos para lograr los
objetivos que se les han fijado. Véase también aprendizaje automatico.

ICANN

Corporaciéon para la Asignacién de Nombres y Numeros en Internet.
Consorcio mundial que supervisa la coordinacién del sistema mundial
de nombres de dominio, que es el sistema que vincula las direcciones
IP legibles por ordenador con las direcciones de dominios en formato
legible para las personas, y que ejecuta eficazmente la «guia
telefénica para internet» (por ejemplo, vincula http://icann.org con la
direccion legible por ordenador 192.0.32.7). ICANN participa en varias
iniciativas importantes de gobernanza de internet.

lloT

Internet industrial de las cosas. Este término se puede utilizar de forma
diferente en las distintas comunidades; a efectos de este informe, se
interpreta como «las aplicaciones industriales de las tecnologias loT».
Esto abarca tanto los SCI con conexién a internet como los dispositivos
mas pequerios (a veces incluye los dispositivos loT para consumidores).

Incidente

Un incidente es un suceso que interrumpe las operaciones normales
y que debe notificarse. Un incidente de seguridad es un suceso que
podria indicar que los sistemas o datos de una organizacién han sido
objeto de una vulneracién o que las medidas aplicadas para
protegerlos han fallado. Un incidente puede conllevar
intencionalidad, a diferencia de un accidente.

Infraestructura
critica

Término utilizado para describir los activos que se consideran
esenciales para el funcionamiento de una sociedad y una economia: la
electricidad, el agua y las comunicaciones son infraestructuras criticas
clasicas. Este término suele aparecer en el contexto de una
infraestructura critica nacional, pero las redes de activos pueden
trascender las fronteras nacionales (como sucede con las redes de
energia multinacionales o con la red de transporte maritimo).
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loT

Internet de las cosas. La red de tecnologias que esta interconectada

y funciona a través de internet y los correspondientes protocolos

de comunicaciéon, en gran medida sin intervencion de los seres
humanos. Con frecuencia (pero no siempre) se trata de un conjunto
de dispositivos pequefos y de baja potencia, disehados para funcionar
como parte de un sistema coordinado para la recopilacién y el analisis
de datos. Entre los dispositivos loT habituales se incluyen los sensores
con conexion a internet (p. ej., medidores de temperatura o de la
calidad del aire), balizas (p. ej., etiquetas que transmiten la ubicacién)
y actuadores (p. ej., motores que abren y cierran las puertas a
voluntad). Estos sistemas son disefiados y utilizados por los seres
humanos; por lo tanto, cualquier debate sobre loT deberia incluir los
sistemas sociotécnicos correspondientes, la formacion, las condiciones
psicologicas, las interfaces de usuario, etc.

Protocolo de internet (por sus siglas en inglés) (véase también TCP/IP).
El protocolo de comunicacion principal del paquete de protocolos de
internet para comunicarse a través de los limites de la red. Su funcion
de direccionamiento permite la interconexién y, basicamente, establece
internet.

IPv6

La versidon 6 del Protocolo de internet es la versiébn mas reciente
y define las formas en las que los ordenadores pueden establecer
direcciones. Véase también: ICANN.

ISO 27001

Organizacion Internacional de Normalizacion. La norma de seguridad
ISO 27001 especifica un sistema de gestion para conseguir que la
seguridad de la informacién cuente con un control de la gestion

y define requisitos especificos. Las organizaciones que retinan los
requisitos podran obtener la certificacion de un organismo acreditado,
tras la realizacién de una auditoria con buenos resultados.

Mas informacion:
https://www.iso.org/isoiec-27001-information-security.html

Macrodatos

El significado de este término se estd ampliando a medida que se
desarrolla la ciencia de los datos, pero habitualmente se refiere
a conjuntos de datos variados, extremadamente grandes, y a los
procesos que permiten entenderlos, con frecuencia mediante IA,
aprendizaje automatico o métodos estadisticos.

Malware

Software malicioso disefiado para interrumpir, dafiar u obtener acceso no
autorizado a un sistema informatico. Los virus, gusanos, troyanos,
adware, spyware y ransomware son tipos de malware.
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NIST CSF Marco de seguridad cibernética del NIST. Aporta un marco de politicas
sobre pautas de seguridad informatica para que las organizaciones del
sector privado puedan evaluar y mejorar su capacidad para prevenir,
detectar y responder a los ataques cibernéticos.

Mas informacion: https://www.nist.gov/cyberframework.

El NIST es el Instituto Nacional de Normas y Tecnologia de EE: UU.
Forma parte del Departamento de Comercio de EE. UU. y define las
normas industriales, por ejemplo, para los procesos y la planificacion
de seguridad cibernética. Mas informacion: https://www.nist.gov/

Nube Término utilizado generalmente para describir los centros de datos
disponibles para muchos usuarios a través de internet, donde otra
persona aloja «sus» datos. Suele adoptar la forma de servicios de
suscripcion: Gmail, Amazon Web Services, Dropbox, SAP y Oracle son
proveedores de servicios en la nube.

Persona Sujeto con acceso legitimo a una red o un sistema. El término

interna «amenaza interna» se puede aplicar a cualquier persona fisica
o juridica de una organizacién que genere una amenaza,
independientemente de que sea intencionada o no.

Phishing Son mensajes de correo electronico fraudulentos que intentan
conseguir que los destinatarios visiten sitios web maliciosos,
descarguen software malicioso o revelen datos personales
(contrasefias, nimeros de tarjetas de crédito, etc.). El phishing
se suele describir en las amplias categorias siguientes:

e Con un objetivo muy preciso (p. €]., un mensaje que afirma que
proviene del director de finanzas de una empresa concreta,
indicando a un empleado que debe realizar una transaccion
financiera urgente).

e Con un objetivo preciso (p. ej., envio de un mensaje de correo
electrénico a todos los empleados de una empresa concreta,
pidiéndoles que hagan clic en un enlace para conseguir un
descuento en una cafeteria cercana).

¢ Sin objetivo (un mensaje enviado al azar a un gran grupo de
direcciones de correo electronico).

Véase también spear phishing.

Ransomware Un tipo de malware que bloquea el acceso a un ordenador
o un activo, hasta que se paga un rescate. Con frecuencia,
el ransomware cifra los datos y ofrece a las victimas la clave
de descifrado si pagan el rescate.

Redes Las primeras redes se solian definir por el hardware: los dispositivos
definidas por ~ estaban conectados fisicamente para formar una red. Las redes
software contemporaneas se definen cada vez mas por el software, con un

nucleo central que controla la lista de los dispositivos que estan
dentro y fuera de la red (es decir, se pueden comunicar directamente
entre ellos) en cualquier momento.
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RGPD

Reglamento general de proteccién de datos. El marco juridico de la UE
para gestionar y hacer cumplir la proteccién de datos en relacién con los
datos almacenados sobre los ciudadanos de la UE (independientemente
del lugar del mundo en el que se conserven esos datos).

Riesgo

Posibilidad de que se produzca la pérdida incontrolada de algo de
valor: la interseccion de activo, amenaza y vulnerabilidad.

SCADA

Sistema de Control, Supervisién y Adquisicion de Datos (por sus siglas
en inglés). Se trata de sistemas informaticos que recopilan y analizan
los datos en tiempo real de los procesos industriales.

Subconjunto de sistemas de control de procesos, que garantizan que
los procesos funcionen dentro de unos limites normales, los sistemas
SCADA se utilizan para supervisar y controlar una planta o unos
equipos en sectores como los de telecomunicaciones, control de agua
y residuos, energia, refinamiento de petréleo y gas y transporte. Véase
también SCI.

Scl

Sistema de control industrial. El SCI abarca el amplio conjunto

de sistemas de control, instrumentos y otro hardware utilizado para
automatizar o controlar a distancia los equipos industriales. Los
subconjuntos de SCl incluyen los sistemas de control de procesos
(sistemas automatizados para garantizar que los procesos funcionen
dentro de unos limites normales), sistemas de control distribuidos (en
los que hay controladores auténomos distribuidos por todo el sistema)
y SCADA (controlados mas centralmente, que se utilizan habitualmente
para automatizar los sistemas que requieren una supervisién continua).

Seguridad
cibernética

Este término se utiliza de formas distintas en las diversas
subcomunidades, pero habitualmente se utiliza para abarcar la
practica de reducir el riesgo de que se produzca un incidente
cibernético. Conlleva la defensa de ordenadores, servidores,
dispositivos moviles, sistemas electrénicos, redes y datos contra
ataques maliciosos, pero también puede abarcar la formacién y el
desarrollo de sistemas nuevos (tanto sociales como técnicos), con el fin
de ayudar a minimizar la superficie de ataque o activar la resiliencia
en caso de ataque.

Seguridad
cibernética
operativa

La seguridad operativa clasica (OPSEC) se desarrollé en el contexto
militar y se centra en tener en cuenta los objetivos y las capacidades
del adversario, con el fin de ayudar a aclarar los requisitos de defensa.
En el contexto de la seguridad cibernética, esto conlleva centrarse en
los modelos de amenaza y utilizar contramedidas para reducir o
eliminar la capacidad del adversario para provocar dafos.

Software

Conjunto de datos o instrucciones informéticas que indican al
ordenador lo que debe hacer. Véase también hardware.

Spear phishing

Otro término para referirse al phishing con objetivos precisos, en el
que el atacante intenta obtener acceso a una persona u organizacién
especifica.
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Superficie de
ataque

La suma de distintos puntos de ataque en un sistema, conceptualizada
en términos de vulnerabilidades especificas que se pueden explotar.
Por lo general, el objetivo es mantener la superficie de ataque lo mas
pequeia posible. Esto se consigue limitando el acceso al software y los
sistemas confidenciales (p. ., mediante el control fisico o digital del
acceso) y manteniendo actualizado el software en la medida de lo
posible.

TCP/IP

Protocolo de control de transporte y Protocolo de internet.

En conjunto, este grupo de reglas regula la forma en que los
ordenadores pueden conectarse a internet, con datos divididos en
paquetes y encaminados a través de la red hacia su destino, donde los
paquetes se vuelven a reagrupar para restablecer los datos originales.
Véase también IP.

Tl

Tecnologia de la informacion. Uso de ordenadores para almacenar,
obtener, transmitir y manipular datos o informacién. La Tl se suele
utilizar en el contexto de las operaciones comerciales (con los
ordenadores, bases de datos y software que se utilizan en un entorno
tipico de oficina). La definicion de Tl no incluye (habitualmente) la TO.

TO

Tecnologia operativa. El hardware y el software que detectan

0 provocan cambios por medio de la supervision directa o el control
de los dispositivos fisicos. Por lo general, su definicion es distinta a la
de Tl

Vulnerabilidad

Debilidad que un atacante puede explotar para obtener acceso no
autorizado a un sistema informatico o realizar acciones no autorizadas
en ese sistema. Las vulnerabilidades pueden influir en cualquiera de
las consideraciones CID, permitiendo a los atacantes que ejecuten
codigo, accedan a la memoria de un sistema, instalen malware, roben,
destruyan o modifiquen datos, etc.




